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1. GIRiS

Medya, halkla iletisimin en 6nemli araglarindan biri olan basin, radyo, televizyon, sinema, tiyatro, kitaplar ve sosyal
ag siteleri gibi birgok etkili organ aracilifiyla kamuoyu olusumunda 6nemli bir rol oynamaktadir. Kamuoyunun
baska tirlii Dbilmeyebilecegi veya erisemeyecegi konuyla ilgili Dbilgiler saglayarak kamuoyunu
bigimlendirebilmektedir. Sosyal medya, kamuoyunun dogrudan bilgi veya deneyime sahip olmadigi konu ve
durumlarda, bilgi edinebilmek noktasinda 6nem arz etmekte ve ilgi gormektedir. Bu, medyanin bize ne
diisiinecegimizi sdylemesi demek degildir. Ancak, giindemlerin belirlenmesinde ve kamuoyunun ilgisini kamuoyu
tartismalarin1 bilgilendiren argiiman ve bakis acilarin1 smirlayan belirli konulara odaklamak igin kilit noktada
oldugunu gostermektedir. Sosyal medya iizerinden iletisim siireglerini ele alan bu makale, medyanin kamu inanci ve
tutumlarmin olusturulmasindaki roliinii ve bunun toplumsal degisimle olan iligkisini incelemektedir. Bu konunun
hem hiikiimet diizeyinde politika benimsetme yoluyla degisim agisindan hem de birey diizeyinde davranis degisikligi
konusundaki etkileri ele almmustir. Yeni medya adi verilen bu yazisma araglari ve diizlemleri, insanlarin
bilgisayarlar1 ve diger cep telefonlarini kendini ifade etmek icin web iizerinden sezgisel olarak kullanmalarina girig
yolunu agmugtir. Dolayisiyla, sosyal medya, toplumsal agin akilli yazisma yogunlugunu gostermek igin kullanilan
dinamik bir aragtir.

Sosyal medya araciligi ile kendini ifade etme, kisiyi yasadigi genel halk ve devlet ile olan iliskilerinde islevsel
(dinamik) bir pozisyona ulagsmasini saglamistir. Bu durum, bireysel aile, tekil toplum, tekil devlet iliskileri gelenek
kodlarin1 degistirmis ve bu iligkileri bireysel odakli olarak yeniden sekillendirmistir. Bireyler i¢in yeni bir iletisim
yontemi olan sosyal medya sosyallesme, kendini ifade etme ve is birligi icin bir araca doniismiistiir. Bir rutini
degistirmek ve bir gelismeye baslamak icin genel algiyr olusturan ve yonlendiren orgiitlenme araclari haline
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gelmistir. Dolayisiyla, toplumsal oOrgiitlenmeler sadece genel duygularin gelismesine katkida bulunmakla
kalmamakta, sosyal gelismelerin diizenlenmesi, baslatilmas1 ve denetlenmesi i¢in 6nemli bir rol iistlenmektedir.

Sosyal medya bireyi yasamin odak noktasina koyarken, halkin devlete ve yonetime karsi hiirriyet igin sivil toplum
kuruluslaria yonelterek sivil toplumun gelisimini hizlandirmaktadir. Sivil toplum kuruluglarinin varolusu veya
olusturulmasi kamuoyunu yonlendirme noktasinda biiyiik etkiye sahiptir ve bu noktada sosyal medya araciligi ile
olusturulan sivil toplum orgiitlenmelerinin 6nemi ortaya ¢ikmaktadir. Bu baglamda sosyal medya ile toplumlardaki
sivil toplum siireglerinin gergeklestirilmesi ve giiglendirilmesi saglanabilmektedir. Bununla birlikte, sosyal medya
aracilig1 ile olusturulacak sivil toplum birimlerinin art niyetli kisiler tarafindan yonlendirilebilecegi gergegi goz ardi
edilmemelidir. Giindem belirleyen degerlendirme, teklif, diisiince, bilgi ve haberlerin olduk¢a hizli ve denetimsiz bir
sekilde yayilabilme imk&n1 bulmasi, bagka bir deyisle sosyal medyanin 6zgiirlik alaninin bu kadar genis olmasi
birgok agidan &nemli dezavantajlar1 beraberinde getirebilmektedir. Ozellikle toplumsal hassasiyetin yogunlastig
zaman ve konularda, sosyal medya araglarimin art niyetli sekilde kullanilmasi toplumu tahmin edilemeyecek
boyutlarda tahrip edici olabilmektedir.

Calisma kapsaminda teknoloji alaninda yasanan gelismeler sonrasinda ortaya ¢ikan bu imkanlarin kamuoyu olusumu
baglaminda  bireyler ve toplumlarin  tutum ve  davramiglarimin @ nasil  bigimlendirilerek kanalize
edildigi incelenmektedir. Kamuoyu olusumu noktasinda sosyal medya kullaniminin devletlere, toplumlara ve
bireylere karsi sebebiyet verebilecegi olumsuz etkiler ortaya konmaya ¢alismakta ve bu riskler ile miicadele edebilme
noktasinda bir katki saglamay1 amaglamaktadir.

2. KAMUOYU, SOSYAL MEDYA, SIYASAL iLETISIM VE GERCEKLIK KAVRAMLARI

Modern liberal demokratik devletlerdeki mesru hiikiimetin ideal olarak kamuoyunu temsil etmekte oldugu kabul
edilmektedir. Ancak, neyin kamuoyunu olusturdugu konusunda ciddi tartismalar vardir. Bu kavram daha genis
anlamda, halk bilincinin veya iradesinin bir temsili, halk iizerinde harekete gecen veya halka baski yapilan herhangi
bir sey olarak kullanilabilmektedir (Temizel, 2008: 130). Kamuoyuna iliskin mikro diizeyde psikolojik perspektifler
ve bireysel diisiince olusumunun usule iligkin hesaplarin1 sunmaktadir. Makro-yaklagimlar ise biitiinsel bir analiz
yapilmast noktasinda etkili olmaktadir ve anket arastirmasi yoluyla goriislerin 6lgiilmesi igin girisimlerde
bulunulmaktadir. Habermas tarafindan kamuoyu olusumuna dair normatif bir bakis agisi sunulmaktadir. “Kamusal
alanin”, kamuoyunun olustugu ve ifade edildigi bir alan oldugunu savunmaktadir. “Kamusal alan”, devlet ve sivil
toplumun etkilesime girdigi noktadir (Akt. Goktas, 2007: 14-15). Bireyler, kamuoyunda, devletin uygulamalarini
gerekeeli tartigmalarla elestirel bir sekilde yansitmak i¢in bir araya gelmektedir. Miizakere ve gerekcelerle toplumun
yonetigimini destekleyen normlar ve degerler bu yolla ortaya ¢ikmaktadir. Bunlar, toplum i¢inde ¢gogunlugun rizasini
alma yoniinde kullanildiginda, pargalanma yerine fikir birligi ve uyumu tesvik eden bir olguya doniisebilmektedir
(Ertas, 2000: 3).

Bu rasyonel miizakere, konusma 6zgiirliigii, evrensel erisim ve kapsayicilik olarak nitelendirilmekte ve ne devlet ne
de pazar kontrol edilmemesi gerekmektedir. Habermas, kamusal alanin politik gorevinin sivil toplumun
diizenlenmesi haline geldigini gdsteren bu rasyonel-elestirel tartigma alaninin doniigiimiinii ortaya koymustur
(Habermas, 2004: 95). Kitle iletisim araglar1 bu kamusal alani i¢ine almaya basladik¢a, kamuoyu olusumunun
sonuglar1 ortaya ¢ikmaktadir. Kamusal alanin devlet ve kurumsal tahakkiimiinii engellemek i¢in medyaya ve piyasa
kosullarina erisilebilirligin artirildig1 varsayilirken, medya ve devlet i¢ ige gecmektedir. Cagdas medya, piyasanin
taleplerini modern devletlerin demokratik gereksinimleri ile dengelemek zorunda kalmaktadir. Devletin ve
kurumlarinin kamuoyunu sekillendirme girisimleri ile demokratik islevleri kar saglama miicadelesiyle ¢elisen medya
arasindaki bu gerilimler, ¢agdas liberal demokratik devletlerde kamusal alam karakterize etmektedir (Arsev, 1996:
78). Piyasa giiglerinin ve politik aktorlerin baskisi, medyayi, bilgilendirme araci niteliginden ziyade, yalnizca insa
eden degil, ayn1 zamanda tartigan olgu haline getirmistir.

Sosyal Medya: Heniiz biiyiik ol¢iide devlet, hiikiimet ve siyasi parti kontrolii disinda oldugu igin, sosyal medya,
politik iletisimi ve kamuoyunun olusumunun dogasim radikal sekilde degistirme potansiyeli sunmaktadir. Sosyal
medya, geleneksel siyasi iletisim kanallarini karakterize eden ¢arpitmalardan arindirilmis durumdadir. Sosyal medya,
tartismanin zorlanmadig1 bir sitedir; konusma Ozgiirliigii egemendir ve ¢ikarlar tarafindan carpitilma en cizi
boyutlardadir. Bilgi 6zgiirce dagitilabilmekte ve edinilebilmektedir. Geleneksel medyaya meydan okuyan yeni
medya, bilgi {iretimini merkezden uzaklastirmakta ve etkilesim yoluyla fikir olusumunu demokratiklestirmektedir.
Bu tlir ademi merkeziyetci teknolojiler sayesinde baskin otoriteleri bilgi akisin1 yonetmekten uzaklagtirmaktadir
(Dilmen, 2007: 114).

Bu yeni arag, kamuoyu {izerine kurulu olan vatandaslara tarafsiz bir bilgi saglayicis1 olarak normatif rolii yerine
getirmenin igaretlerini tasimaktadir. Sosyal medya, bir iletisim yontemi olarak ve demokratik siireci gelistirmeyi de
vurgulamaktadir. Bu agidan bakildiginda, ac¢ik ve daha hesap verebilir bir hiikiimet i¢in muhalefet
saglanabilmektedir. Gelismis iilkelerdeki hiikiimetlerin ¢ogu, interneti okullarda / kolejlerde erisilebilir kilmak ve
bdylece sosyal medya ortaminin popiiler yapisim yogunlastirmak suretiyle erisimi arttirmay1 hedeflemektedir. Sosyal
medya ademi merkeziyetcidir, daha fazla sayida erisim noktasinin saglanmasinin, vatandaslarin siyasi siiregte yer
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alma firsatin1 artirdig1 6ne stirilmektedir (Timisi, 2003: 133). Vatandaslarla temsilciler arasindaki ve ayrica yasama
ile yiiriitme arasindaki bilgi akisinin daha giiglii ve net olmasi, liberal demokrasinin sagligi i¢in daha iyi oldugunu
isaret eder hale gelmistir. Sosyal medya yalnizca bir iletisim yontemi olarak degil, demokratik siireci devrimci hale
getirmenin bir araci olarak goriilmekte, medya ortaminin etkilesimli dogasi, kamuoyunun ifadesi, yonetisim ve karar
alma siirecinde daha fazla vatandas katiimini tesvik etmektedir (Gokge, 2012: 46). Sosyal medya, geleneksel
medyanin giindem belirleme kabiliyetine, devletin, siyasi partilerin ve geleneksel medyanin statiikoyu tanimlama ve
savunmaya yonelik girisimlerine karsi bir dengeleyici bir gii¢ teskil etmektedir. Sosyal medya {izerinden iletigim,
yukaridan asagiya ve asagidan yukariya, yatay ve dikey gerceklesebilmekte; dinamik bir etkilesimli iki yonlii bir
iletisim saglamaktadir (Aktaran: Haluk Geray, 2003: 18-19). Bu agidan giindemi belirleyebilen ya da tartigma
parametrelerini kontrol edebilen, medyanin ve siyasi partilerin ¢ikarlariyla rekabet eden bir arag¢ niteligindedir. Bu
acidan bakildiginda, sosyal medya ifade ve bilgi 6zgiirliigli idealleri ile kamuoyunun olusturulmasinin 6nemli bir
parcasi haline gelmistir.

Smirsiz bir bilgi akisiyla nitelendirilen bu 6zgiir konusma arenasi, geleneksel medyanin “filtrelemesi” olmadan
olugmasi, bir bilgi kaynagi olarak faydasimi baltalayabilmektedir. Televizyonda ve basinda oldugu gibi igerigin
editdrce kontroliiniin olmamasi, otoriter olarak bilgilendirilmek yerine, kamuoyu tartismalarinin yanhs bilgiye
dayandirilabilecegi anlamina gelebilmektedir. Miizakere, kamuoyunda goriis ve fikirleri denetleme, reddetme ve
onaylama yoluyla test etmek anlamina gelir, ancak bu sosyal medyada islememektedir. Mevcut arastirmalar, sosyal
medyanin yine de iletisim kuranlar arasindaki iletisimi kolaylastirdigini, tartisma seviyesini genisletmedigini veya
derinlestirmedigini ortaya koymaktadir (Mergel, 2013: 12). Giiniimiiz siyasi partileri ve hiikiimetler sosyal medya
geri bildirime ek olarak belirli konularda bilgi ve firsatlar sunmaktadir. Siyasi aktorler hala tartigma glindemini
yapilandirmaya ¢aligan tartigma parametrelerinin kontroliinii elinde tutmaya c¢alisan geleneksel medyadan
uzaklagmakta yeni medyaya yonelmektedir.

Geleneksel medya ve siyasal partiler gercegi sekillendirmeye ve yapilandirmaya ¢aligmaktadir, bdylece halk onu
temel normlar ve degerler temelinde yorumlamak durumunda kalmaktadir. Sosyal medya, fikir birligini ve
catismanin ortak degerlere gore ¢oziilmesini tesvik etmek yerine, sanal bireyciligin cografi ve politik sinirlarin
gergekligi lizerinde dncelige sahip oldugu bir diizlem saglamaktadir.

Siyasal Iletisim: Diger iletisim bi¢imlerinde oldugu gibi hem sozlii hem de sozsiiz anlam ifade etmeyi icerir. Tanim
olarak, kamuoyu iletisimi ima etmektedir. Genisletilmis franchise ve katilim c¢aginda, halki bilgilendirmek ve
fikirleri seckinlere iletmek i¢in kitlesel iletisim yontemleri gereklidir. Kamuoyu fikrinin tiretildigini ve ilgilenenlerin
sekillendirilebilecegini ve manipiile edilebilecegi bilinmektedir. Toplumsal agidan kamuoyu ve siyasi aktorler
hakkinda bilgi edinilen bilgilerin ¢ogunu saglayan, kamuoyunu neyin olusturdugunu biiyiik o6lc¢iide belirleyen
medyadir. Medya araciligiyla kamuoyu tartismasi olusturulabilmektedir, ¢agdas se¢imler yapilmakta ve politik (ve
sosyal) gergeklik insa edilebilmektedir (Yurdakul, 2016: 245). Normatif olarak, medya, vatandaslarin siyasi segimler
izerinde tartisma yapmak igin yeterli bilgi ile demokratik haklarindan yararlanmalarint miimkiin kilan 6zgiir ve
dogru bilgilerle vatandashigi kolaylastirma araci olarak goriilmektedir. Oysa halk sunulanlarin kontrolii altinda
degildir ve genellikle sadece medya igerigine tepki gostermektedir. Medyanin se¢gmenlerin bilgilendirilmesi
noktasinda nasil iletisim kurdugu ve sonrasinda kamusal yasami, olaylar1 ve sorunlari anlama ve yorumlamada ¢ok
onemli gortilmektedir. Medya uzmanlari medyanin toplumlar ve bireyler tizerindeki etkisini tartisirken, segkinler
medyanin 6nemini kabul etmis medyanin igerigini etkileme ve yoOnlendirme cabasma girismislerdir. Geleneksel
medya, Oncelikle bir izleyici ¢ekmek arzusundan etkilendiginden, haberler ve siyasi iletisim giindemi medyanin
izleyicilerin istekleri, ihtiyaglari veya beklentileri tarafindan belirlenmektedir (Korkmaz, 2009: 9). Kamuoyu
olusumu siireclerinde insanlarin nasil bilgilendirildikleri ve bu bilgilerin kalitesi ¢ok onemlidir. Kitle iletisim
modelleri giderek artan bir sekilde medyay: ifade etmek, ikna etmek veya bilgilendirmek yerine gosterme ve dikkat
¢ekme islevini yerine getirdigini gostermektedir. Medyada izleyici ve kar arzusu ile siyasi aktorlerin mesaji manipiile
etme arzusu arasindaki gerilim, kayda deger sayida rasyonel-elestirel tartigmalar1 beraberinde getirmektedir.

Gergeklik: Glinimiizde kamuoyu, paylasilan normlar ve degerler ile desteklenen ifade 6zgiirligii ve evrensel erisim
arenasinda insa edilmistir. Bu olgu iletisim araglar1 vasitasiyla yayilan veriler ile biiyiik 6l¢iide etkilenebilmektedir.
Bu noktada demokratik devletten bagimsizlik idealleriyle desteklenen ve seckinleri sorumlu tutmanin bir yolunu
sunan sosyal medya, ayn1 zamanda 6nemli konularda bilgi saglama, olaylarm yorumlanmas1 ve sosyal ve politik
gercekligin yapilandirilmasi i¢in de islev gérmektedir. Politik aktdrler bunun 6nemini kabul etmekte ve sosyal
medyay1 kendi ¢ikarlart dogrultusunda kullanmaya ¢alismaktadir (Yagmur, 2015: 9). Siyasi partiler sosyal medyay1
ve tartigma parametrelerini kontrol ederek ardindan kamuoyu olusturmaya c¢alismaktadir. Dolayisi ile kamuoyu;
sosyal medya, siyasi aktorler arasinda yaratilan gerilim ile birlestiginde, cagdas kamusal alan ¢ikarlarin
carpigsmastyla belirlenmektedir. Geleneksel medya iletisimi miimkiin kildig1 gibi engelleyebilen bir nitelik tagimistir.
Medya ile siyasi partilerin hedefleri arasindaki gerilim, tartigmalarin ve bilgi akiginin zaman zaman garpitilmasina ve
yaratilmis suni giindemlerle engellenmesine olanak saglamistir. Sosyal medya geleneksel medya araglarindan farkli
olarak kamuoyuna bilgi sunarken, bir yandan da siireclere bireysel katilim1 tegvik etmektedir.
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Gilinlimiizde sosyal medyanin politik siiregteki rolii olduk¢a 6dnemli hale gelmistir. Kamuoyu olusumu cesitli sosyal
medya araglar ile analiz edilebilmekte ve yonlendirilebilmektedir. Bu yoniiyle sosyal medya kitlelerle iletisim
kurmada siyasi partilerin ve Kkitle iletisim araglarinin roliinii vurgulamaktadir.

Sosyal medya, gelencksel medyanin giindemi belirleme ve tartigmayi siyasi seckinler lehine bigimlendirme
konusundaki hakim goriislerine meydan okumustur. Sosyal medya, siyasi partilerin bilginin yayilmasini kontrol etme
ihtimalini siirlandirmakta ve elit kontrol olmadan politik goriislerin olusturulabilecegi, tartisilabilecegi ve ifade
edilebilecegi bir diizlem meydana getirmektedir (Terkan, 2007: 562). Kisisel bilgisayarlar ve cep telefonlar araciligi
ile sosyal medyaya erisim potansiyeli arttik¢a, beyler toplumsal, politik ve ekonomik gergekliklere daha kolay
erisebilir hale gelmektedir. Ne kar arzusu ne de politik hedeflerin pesinde kosan yeni medya araglari, politik ve
sosyal gercekligi yeniden sekillendirme potansiyeli sunmaktadir.

3. KAMUOYU OLUSTURMADA SOSYAL MEDYANIN ETKISI

Sosyal medyayi, “sosyal” yapan oncelikli kosul, icerik iiretiminin profesyonel meslek sahibi olmay1 yani belirli bir
uzmanlagmay1 gerektirmemesi (gazetecilik, reklamcilik ve halkla iliskiler uzmanlig1 gibi) ve icerigin belirli bir ¢evre
ile sinirli ya da genel kullanicilara agik olmak {izere kamusal erigilebilirligidir. Bunun sonucunda ise sosyal medya
kisilere bir varlik sunma, kimlik olusturma, taninirlik kazanma, bagkalariyla iliskilenme ve paylasim imkéani
sunmaktadir. Toplum s6z konusu oldugunda, her tiirlii insani faaliyet ile siyasi, iktisadi, kiiltlirel, ahlaki ve hukuki
baglar ile birbiriyle baglantili bir varolustan s6z etmek gerekmektedir. Dolayisiyla, sosyal medya kisilere sundugu
iletisim olanaklariyla toplumsal varolusun her noktasina niifuz etmektedir. Bos vakit gecirme aligkanliklarindan,
giyim-kusam ve seyahat kiiltiiriine, siyasi kampanyalardan, sosyal medya paylasimi nedenli hukuki yargilamalara,
glinimiizde sosyal medyanin olmadigi herhangi bir insani faaliyet alan1 kalmamistir. Bu nedenle, sosyal medyanin
topluma etkileri basliginin beseri bilimlerin tiim dallariin incelikle yonelmesi gereken bir sorun kiimesi ortaya
koydugu ifade edilmelidir. Bu ¢aligmanin smirlar1 kapsaminda oncelikle belirtilmesi gereken ise sosyal medyanin
toplumu oldukga etkiledigidir. Devaminda ise, bu toplumsal etkinin 6nemli bir pargasi olan kamuoyu olusumundaki
roliinii tartismaktir (Gencer, 2012: 36).

Kamuoyu olgusu bir mesele iizerinde toplumsal kanaat ortakligima dayanmaktadir. Dolayisiyla, kamuoyu
olusumunun ilk seviyesinde diisiince ortaklig1 yani ayn1 gériiste olabilme ile aym noktaya bakabilme vardir. Ikinci
seviyede, tavir ve davranig ortakligi ve son olarak da deger ortakligi s6z konusudur (Kogak, 2002: 101). Sosyal
medya, diisiincenin paylasilmasi siirecini kolaylastirmis ve hizlandirmistir. Karsilikli iletisimin miimkiin olabildigi
aile, komsu ve arkadaglar gibi birincil toplumsal gevre ile iletisimde karsilasilan yer ve zaman kisitin1 kaldirmis,
karsilikli iletigimin miimkiin olmadigi ¢evrelerden de haberdar olma, etkilesime girme imkanini sunmustur.
Ozellikle, herkese acik paylasimlarda, begeni, yorum gibi ézelliklerle bu iletisim bicimi diisiince ortaklig1 aramanin
veya bulmanin yolunu agmistir. Toplumsal bir rahatsizligin dile getirilmesi ve bu rahatsizli§i paylasan diger
cevrimici insanlar aracilifiyla geleneksel kitle iletisim araglarina ihtiya¢ duyulmaksizin kamuoyu olusabilmektedir.
Sosyal medya araciliiyla bilgi, kanat ve fikirler ¢ok hizli yayilmaktadir. Sosyal medya, tavir ve davraniglar
konusunda da kamuoyu olusumuna aracilik etmektedir. Ozellikle oy verme davramsi ya da toplumsal hareketlere
katilim noktasinda, diisiince ortakligindan ortak tavir gelistirme gerektiren siyasal katilim mekanizmalara sosyal
medya hem tavir ve davranislara aracilik etmekte hem de tavir ve davramig gelistirmenin organizasyonunu
saglamaktadir. Oy verme ¢agrilari, toplantt ve bulusma c¢agrilari, sosyal medya aglarinin anket, etkinlik olugturma,
yer bildirimi benzeri araclar1 vasitasiyla saglanmaktadir. Kanaat ve fikir olusturma ile paralel ilerleyen deger olusum
stirecinde de sosyal medyanin etkisinden s6z etmek miimkiindiir (Anastasio, Rose, & Chapman, 1999: 153). Kimi
zaman olumsuz referansla da kullanilsa siyasal dogruculuk (political correctness) referansli sdylemler kamuoyu
olusumunda deger ortaklig1 yaratimimin en gozlenebilir oldugu alandir. Insan haklari, hayvan haklari, ¢ocuk haklari,
doganin korunmasi, ¢evre kirliliginin 6nlenmesi gibi birgok baslikta sosyal medya insanlar1 siyasal dogrucu bir deger
kiimesini kabullenmis goriinmeye en azindan zorlamaktadir. Iskence edilmis bir hayvanin goriintiisii sosyal medyada
infial yaratmakta, zehirlenen basibos sokak kopekleri i¢in kampanyalar diizenlenilmekte boylece de hayvan haklari
konusunda toplumsal duyarlilik, bu konuda yetkili belediyelere, kamu kurumlarina gerekli diizenlemeler konusunda
kamuoyu baskis1 olusturmaktadir.

4. KAMUOYU OLUSTURMADA SOSYAL MEDYA KULLANIMININ YARATTIGI MUHTEMEL
RISKLER

Kamuoyu olusturmada sosyal medya araglarmin kullanilmasinin ¢esitli toplumsal ve siyasal faydalar sundugu fakat
bu kullanimlarin muhtemel riskleri de beraberinde getirdigi bilinmektedir. Bu boliimde karsilasilabilecek muhtemel
riskler, onceki boliimlerde deginilen kamuoyu ve sosyal medyaya iligkin temel kabuller 1s181nda degerlendirilmeye
calisilacaktir.

4.1. Kiiresellesmenin Yogunlasmasi

Sosyal medya, tiim diinyay1 sanal iletisim yoluyla birbirine baglamaktadir. Diinyanin tek tik uzakta olmasi; bilgi,
enformasyon ve etkilesim akisinin bu denli yogun olmasi olumsuz da bazi sonuglar dogurabilmektedir. Kiireselin
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yerele akigt halihazirdaki toplumsal iliskilerin tagtyabileceginden agir olabilmektedir. Ornegin, Venezuela devlet
baskani1 Nicolas Maduro’nun ABD destekli muhaliflerce darbe ile devrilmek istemesine, Tiirkiye’den tepki gosteren
sosyal medya kullanicilart olabilmektedir. Bu elbette kendine basina bir olumsuzluk olarak degerlendirilemez, ancak
siyasal Oznelligin yer ve zaman Olgitiiniin kalmayisi sorumlulugun nerede bitip, nerede basladigi gibi birtakim
sorulan giindeme getirmektedir.

4.2. Kitlelerin Coziiliisii

Sosyal medyanin kamuoyu olusturma noktasinda kullanilmasi, toplumsal agidan olduk¢a 6nem arz eden kitle
kavraminin 6ziinii kaybetmesine sebep olmaktadir. Toplumsal agidan kitle kavrami 6zii itibariyle kendisini olusturan
parcalarin ve bireylerin kismen de olsa gizliligini veya mahremiyetini koruyan bir yon tasimaktadir (Yiksel, 2013:
19). Bu yon kitlelerin sosyal medya lizerinden bir araya gelisleri ile yok olmaktadir. Sosyal medya yolu ile Kitleleri
olusturan bireyler gizemini koruyamamakta rizasiz da olsa kimliklerine iligkin oldukca fazla bilgiyi paylasmis
olmaktadir. Bu gizliligin ortadan kalkiyor olmasi kitlelerin, kendisinden ve bu toplulugun belirsizliginden korkan
taraflar tizerindeki etkisini yitirmelerine sebep olmaktadir. Toplumsal kitlelerin karsisindaki taraflar veya elitler
gizliligin yitirilmesi ile karsisindaki toplulugu analiz edebilmekte ve ¢o6ziilmesi adina ¢ok daha etkili adimlar
atabilmektedir. Dolayisiyla sosyal medya tizerinden kitle hareketlerinin siirdiiriilmesi zaman igerisinde bu kitlelerin
¢oziilmesine ve hatta yok olmasina sebep olabilmektedir.

4.3. Toplumun Siyaset Alanina Yonlendirilmesi

Sosyal medyanin bireyler tarafindan rahat¢a ulagilip yonlendirilebilir hale gelmesinin kamuoyuna etkileri sonrasinda,
toplumun her ferdi siyaset alaninda daha aktif ve daha miidahil bir konuma gelme imkani1 bulunmaktadir. Bireylere
kadar indirilen bu miidahale miidahil olma giicii bir noktada kamuoyunu yonlendirebilme firsati olusturmaktadir. Bu
firsatin gesitli alanlarda etkili bir sekilde kullanildigi 6rnekler gogaldikga, bireylerin siyasal alana katilim ve
miidahale giidiisii giiglendirmektedir. Toplumun bu denli kiiglik pargalarinin siyaset alanina etkili bir sekilde dahil
olmasi, demokratik olgiitlerle se¢ilmis mesru hiikiimetler ve partiler agisindan oldukg¢a 6nemli hale gelebilmektedir.

4.4. Popiiler Sahislarin Aracsallasmasi

Sosyal medya, gazeteciler, oyuncular, miizisyenler ve yonetmenler gibi kamuoyu tarafindan taninan profesyonellerce
de yogun bir bicimde kullanilmaktadir. Popiiler kiiltiiriin en 6nemli tasiyicist olan bu toplum kesiminin, verdigi
sosyal ve politik mesajlar, duruslari, giincel meselelerdeki fikirleri ve yasam tarzlari toplumu etkilemekte, topluma
ornek olmakta, onlara hayranlik duyulmakta ya da bu insanlar 6zellikle gengler tarafindan taklit edilmektedirler.
Popiiler sahislarin sosyal medyayr kullanimi, ¢ift yonli islemektedir; bir yandan yasamlarna dair detaylan
paylasarak icimizden biri goriinmekte, bir yandan da farkliliklarii gostererek 06zgilinliiklerini ve toplumla
mesafelerini korumaktadirlar (Kowalczyk ve Pounders, 2016). Popiiler sahislarin toplum nezdindeki bu konumu
onlarin gesitli siyasi ve ekonomik ¢ikar ¢evreleri tarafindan aragsallastiriimalarinin nedeni olmaktadir. Uretimlerinin
niteli§i ve iceriginden ziyade verdikleri veya vermedikleri mesajlar nedeniyle popiiler sahislar sosyal medyada
tartisilmaktadir. 2016 ABD Bagkanlik se¢imlerinde donemin bagkan adaylar1 Hillary Clinton ve Donald Trump
arasindaki c¢ekigsme, Hollywood olarak bilinen Amerikan film endiistrisine damgasini vurmus. Aktorler, aktrisler,
yonetmenler sosyal medya aracilifiyla se¢im yarigina dahil olmuslardir. Bu durum, yalnizca ABD’de degil tim
diinyada, popiiler sahislarin aragsallastirilmasi tartismasini baslatmastir.

4.5. Tehlikeli Bilgi Paylasimi ve Manipiilasyon

Sosyal medyada manipiilasyonun 6nemli araglarimdan biri de bot hesaplar olarak tabir edilen, gercek bir sosyal
medya kullanicis1 goriintiisii veren ancak otomatik igerik iireten bilgisayar algoritmalaridir. Ozellikle, takipgi
sayisinin, yeniden paylasim sayisinin ve goriintiilenme sayisinin artirilmasi gibi sosyal medyada etkilesimin 6l¢iisii
olabilecek parametrelerde kullanilan bot hesaplar aracilifiyla toplum yonlendirilmeye ¢alisilmaktadir. The National
Bureau of Economic Research arastirmacilart 2018 tarihli raporlarinda, Britanya’nin Avrupa Birligi iiyeliginden
ayrilmasmin oylandigr 2016 yilindaki Brexit referandumu ve yine aymi yil igerisinde gerceklestirilen Amerika
Birlesik Devletleri Bagkanlik segimlerinde Twitter’in gercek ve bot kullanicilarinin Brexit oylamasi ve ABD
secimlerine dair etkilesimini incelemislerdir. Arastirmacilar, farkli kullanici tipleri arasindaki etkilesimin derecesinin
degisken oldugu sonucuna ulagmislardir, dahasi bot hesaplarin insan tweetleme aktivitesi iizerinde onemli etkisi
oldugunu 6ne siirmislerdir (Gorodnichenko; Pham ve Talavera, 2018). Arastirmanin sonucunda ise demokratik bir
toplumda cesitliligin gerekli oldugunu ancak ¢esitliligi beslemenin, yalanlarin ve manipiilasyonlarin yayilmasina izin
verilmesi gerektigi anlamina gelmedigini ifade eden arastirmacilar, 6zellikle bot hesaplarin kontroliiniin saglanmast
icin diizenlemeler gerektigini ifade etmislerdir.

4.6. Dezenformasyon ve Provakasyon

Toplumu kanalize etmek i¢in kullanilan bu tiir yontemler sosyal mithendislikte var olmasiyla birlikte ¢ok daha genis
bir alanda kullanilmaktadir. Sosyal medya aracilig1 ile 6zel hayattan ticarete, kisisel amaglardan gruplarin veya farkli
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iilkelerin istihbarat amaglarina kadar hemen hemen her alanda belirli bir fikir, tutum veya davranig kabul ettirme
veya toplumu bigimlendirme amaciyla provokasyon ve dezenformasyondan yararlanilmaktadir.

Oxford Sozligil, 2016 yilinda yilin sdzcligii olarak “post-truth” kavramini se¢mistir. Tiirk¢e’ye “gercek-sonrasi”
diye cevirebilecegimiz bu kavramin en gdzlenebilir oldugu mecra sosyal medyadir. Gergek-sonrasi, dogrunun,
hakikatin, olgunun 6nemini yitirdigi bir salt duygu ve kisisel algi donemidir. Sosyal medyanin ger¢ek-sonrasi siyaset
ya da gercek-sonrasi donem olarak tabir edilen bu donemin en giiclii aract olmasi sasirtict degildir. Milyarlarca
insanin algi, kanaat ve fikirlerinin etkilesim alani olarak sosyal medya, yanlis bilginin bir amag iizerine kasten
yayilmasi anlamina gelen dezenformasyona, kisi ve gruplar1 tahrik etmeye, bu tahrikin ileriye gotiiriiliip onlart sug
islemeye tesvik etmek anlamina gelen provokasyonlara alet olmaktadir. Yalan haberler, zaman ve mekan1 farkli bir
yere ait goriintii veya videonun sosyal medya kullanicisi insanlari tahrik etmek icin kullanilmasi, bilisim ¢agi olarak
da tariflenen gercek-sonrasi donemin siradan olgulari haline gelmistir. Myanmar’da 2017 yilinda yasanan ve
milyonlarca kisiyi goce zorlayan Rohingya soykiriminda Facebook, platformlarinin Myanmar’daki siddeti
kiskirtmak icin kullanildigimi kabul etmistir. Myanmar’daki askeri yetkililerin soykirim oncesinde Rohingya’daki
Miisliiman azinligi hedef alan bir¢cok gercek disi paylasimda bulundugu ve bunun soykirim igin bahane olarak
kullanildig1 insan haklar1 raporlaria yansimistir (www.nytimes.com, 2018).

4.7. Sosyal Miihendislik ve Bagimhhk

Cevrimigi ag baglantisinin hizli ve basit bir sekilde bir araya gelmelerine yardimei olmasi, ulus iginde ve disinda
veya ortak bir ¢aba sarf ederek sosyal miihendislik saldirilarinin 6nderligini tesvik etmektedir. Kuskusuz, internet
tabanli yagsam, insanlari, toplantilar1 veya belirli bir akil ve davranis ¢ergevesindeki genel niifusu ikna etmek icin
olagantistii firsatlar sunmaktadir. Bir web baglantisina sahip bir pc veya akill telefon genel halki yapilandirmak igin
yeterlidir ve bu hatlar cogunlugu kontrol etme egilimindedir.

Toplumlarin gelecekleri geng nesillere baglidir. Bu yaslardaki toplumsal kitleleri eglencelere, sinema filmlerine veya
cevrimigi aglara bagli kilmak baslh basina 6nemli bir risktir. Bu noktada geng¢ nesillerin provokasyon ve
manipiilasyon karsisinda ne kadar savunmasiz oldugu gergegi de gbz Oniine alindiginda, sistemli bir tehdide
korunmalar1 gerektigi agiktir.

4.8. Rizasiz Bilgi Edinimi ve Satimi

Sosyal medya kullanicilarmin karsilastigi 6nemli bir sorun, veri gizliliginin izinsiz bigimde ihlal edilmesi, kigisel
verilerin kopyalanmasi, ¢alinmasi ve kullanilmasidir. Geng kullanicilar arasinda popiilerligi her gegen giin azalsa da
Facebook tiim diinyada halen en popiiler sosyal aglardan biridir. 2 milyar aktif kullanictya sahip Facebook’un 50
milyon kullanicinin verisinin izinsiz bigimde Cambridge Analytica isimli sirketi tarafindan kullanilmasi, 2018
yilinda uluslararasi medyanin en ¢ok tartistig1 sorunlardan biri olmustur. Daha iyi reklam hizmeti sunabilmek adina
Facebook, fotograflari, begenileri, ziyaret edilen sayfalari, online satin almalari, iletisim listelerini ve konum
bilgilerini depolamaktadir. Facebook, kullanici bilgilerinin rizalar1 disinda depolanmasi ve veri sirketleri tarafindan
kullanilmasi konusunda yalniz degildir. Twitter, Snapchat ve MySpace gibi platformlarda da kisisel verilerin izinsiz
kullanilmasi veya c¢almmmas1 yaygindir. Sosyal medya kullanicilar1 goniillii olarak, kisisel bilgilerini kiiresel
sirketlerle paylasmakta, biiyiik verinin goniilli saglayicisi olmaktadir. Instagram ve Facebook’ta #tenyearschallenge
bashigr altinda 10 yil 6nceki ve simdiki fotograflarim1 paylasan kullanicilar, farkinda olmaksizin Facebook’un yiiz
tanimlama algoritmasinin pargasi olmaktadirlar (www.forbes.com, 2019).

4.9. Aileye ve Ozel Yasama Yonelik Riskler

Bireylerin hakaret ve en geligkili diisiincelerini rahatca ifade etme durumu, genellikle anonim bir medya kullanici
adinin arkasina sigmarak devam ederken, insanlar gerg¢ek adlarimi ve bilgilerini paylasarak ortamlarda kendilerini
gostermeye baslamislardir. Ornegin, Facebook gibi sosyal aglar, kullanicilarini gergek ad bilgileri kullanmaya tesvik
etmig ve hatta aksi durumda profillerini iptal etmekle tehdit etmistir. Bu profillerin olusturulmasiyla, bireysel
kullanicilar tarafindan meydana getirilen ve sosyal medyada yayinlanan igeriklerin toplumlara mal edildigi ve ¢ikar
gruplar1 tarafindan kullanilabilecegi anlagilmaktadir. Bu olasilik veya risk, sosyal medyada en ¢ok tartisilan
konulardan biri halini almistir. Bundan habersiz, insanlar 6zel hayatlarin1 sosyal medyada yaymlamaya devam
ettikce, 6zel yasamin gozlerinde oldugu gercegi siradan ve baskalari igin kabul edilebilir hale gelmistir. Toplumlarin
bu yondeki zayifligina deginmeden, 6zellikle popiiler kiiltiiriin ortaya ¢ikmasi, gelismesi ve hatta topluma yerlesmis
olmasindan bahsetmek gerekmektedir. Iletisim araglarinda kiiresellesmesi sonrasinda insanlarin rol modeli algist
degismis ve televizyonda goriilen insanlarin hayatlar1 benimsenir ve 6zenir olmustur. Bu safhadan sonra, bireyler bu
popiiler insanlarin yasamlarini yasayamasalar da, en azindan goz Oniinde olma ya da Ozel hayatlarini ilan etme
endisesi ya da zayifligi yasamaya baglamislardir. Bu durumun 6nemli sebeplerinden biri, sosyallesmenin biiyiik
Ol¢iide yiiz yiize saglanacagi karisinin teknoloji vasitasiyla zayiflatilmasidir.

Ote yandan, sosyal medya, toplumun temel yap1 tas1 olan aile i¢inde birgok etkilesime neden olmasinin yani sira,
toplumun tiim kesimleri iizerinde bir etkiye sahiptir. Nesiller arasindaki fark ile nesil ¢atismasinin ortaya ¢ikisi
arasindaki artig, sanayi ve teknoloji cagmin, yani tliketim c¢agmin bir iriinii olarak ortaya c¢ikmistir. Farkli
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aligkanliklar1 ve deneyimleri olan iki kusak arasindaki bu farkliliklar yabancilasmadan olumsuz yonde etkilenmis,
birbirlerine kars1 toleransi ve karsilikli anlayis1 azaltmistir. Ancak son zamanlarda, ebeveynler ve ¢ocuklar arasindaki
iletisimin yonii farkli bir boyut kazanmistir. Ebeveynler mevcut teknolojik kosullara ayak uydurmada ciddi
sorunlarla kars1 karstya kalmakta ve bunu bir tehlike olarak gérmektedirler.

4.10. Sanal Aktivizm

Sosyal medya platformlari insanlart internet araciligiyla birbirine baglamanin bir yolu olarak tasarlanirken, aktivistler
bu platformlart devletin sansiiriine meydan okumak, benzer diislinen insanlarla baglanti kurmak, kitleleri harekete
gecirmek, kamuoyunu etkilemek ve toplumsal degisime itmek icin yaratici fikirler tiretmek maksadiyla birer
teknolojik kurtulus araci olarak kullanmaktadirlar. Ancak bu kullanim, ¢esitli riskleri de beraberinde getirmektedir.
Daha fazla insan sosyal medyaya katildikga, birlesmek i¢in kullanilan araglar farkliligin altin1 ¢izmeye ve devaminda
amaglanin disinda insanlar arasi kutuplagmanin artmasina ve hatta nefret sdyleminin yayginlagmasina da neden
olmaktadir.

Sanal aktivizm, hashtag devrimleri denen Tunus, Misir gibi iilkelerdeki Arap Bahari isyanlarindan, 2008 krizi sonrast
Amerika’da finansin merkezi Wallstreet’deki #occupywallstreet (wallstreetiigsgalet) eylemlerine, yine Amerika’da
rkeilik ve polis siddeti karsiti protesto gosterilerinden, Avrupa’da kemer sikma karsiti protestolara, Hong Kong’daki
Semsiye Devrimi’nden, Ingiltere’de iiniversite harglarmin yiikseltilmesine karsi diizenlenen 6grenci protestolarina
degin toplumsal muhalefet tarafindan kullamilmistir. Toplumsal hareketler, odagindaki meseleyi kamuoyunun
giindeminde tutmak, ajandalarindaki taleplerin genel kabul gérmesi igin kitle iletisim araglarini etkili bir bigimde
kullanmak zorundadir. Ancak, sanal aktivizm, kimi aktivistlerce sokagin giiciinii kirdig1 gerekcesiyle de
elestirilmektedir. Tweet atarak, tepkilerin soguruldugu, dolayisiyla herhangi bir baglikta miicadelede 1srar
edilmeksizin giindemin sosyal medyada hizlica degistigi ifade edilmektedir. Sanal aktivizmle kalict bir degisimin
saglanamayacagi vurgulanilmaktadir (Mundt, Ross ve Burnett, 2018).

5. SONUC

Sosyal medyanin toplumlara ve bireylere sunmus oldugu ¢esitli faydalarinin yani sira; onlara, kamu diizenine ve
devlete yonelik dnemli tehditler igermektedir. Bu tehditlerin en 6nemlisi, bir {ilkenin yonetimini sosyal miihendislik
saldirilan ile etkileme ya da degistirme yetenegidir. Ote yandan sosyal medya, provokasyon, dezenformasyon ve
bilgi kirliligine yol agma potansiyeline sahiptir. Ayrica bu ortamin dogasi geregi, bagimlilik, aile sorunlari, tehlikeli
bilgi paylasimi ve manipiilasyonlar, ekonomik kayiplar, gizli sirlar1 agiga ¢ikarmak ve 6zel hayatin kaybi gibi ¢ok
fazla riski beraberinde getirmektedir.

Yeni bir iletisim aract olarak sosyal medya, siyasi partilerin dogrudan iletisim kurabilecekleri ve se¢menlerin
fikirlerini sekillendirmeye calisabilecekleri bir diizlem sunmaktadir. Kamuoyunun 6nemli bir kismi, bilgi akisina
hala hiikiimet, parti ve gelencksel medya araglar1 gibi geleneksel kanallardan erismektedir. Bilgi bu kamusal alanda
var olsa da, bu mutlaka bireylerin onu kullanmak igin her zaman bir araya gelecegi anlamina gelmemekte kolektif
eylem sorunlari devam edebilmektedir. Bu nedenle, sosyal medya bir “kamusal alan” illizyonunu saglarken,
kamusal bilgi ve fikir olusumu simirlarinin biiyiik Ol¢lide belirleyicisi siyasal ve ekonomik elitler olarak
goriilmektedir.

Sosyal medyanin bireysel ve kurumsal tehlikelerini azaltmak igin alinacak dnlemlerin birkagi bireysel kullanicilarin
veri giivenligi konusunda bilincinin artirilmasini, gelismis giivenlik ve koruma sistemleri ile bireysel verilerin
gizliliginin korunmasia yonelik gerceklestirilebilir. Sosyal medyaya tasinan verilerin uluslararasi standart 6lgiilerde
koruma altinda olmasi gerekmektedir. Toplumlar agisindan biiyiik 6nem tasiyan sirlarin korunabilmesi adina kritik
oneme sahip noktalardaki kamu calisanlarinin bu yonde egitilmesi ve bilinglendirilmesi olduk¢a Onem arz
etmektedir. Devlet yonetimi agisindan kritik noktalarda bulunan kamu calisanlarinin veya tiizel kisiliklerin, sosyal
medya araglarini bu yondeki tehditleri g6z oniinde bulundurarak ve kurumsal stratejileri koruyacak sekilde temkinli
ve bilingli kullanmalar1 faydali gériilmektedir. Bu noktada kendisini yetemeyen kamu kuruluglarinin danigmanlar
aracilifi ile bilgi paylagmasi ve sosyal medya siireglerini yiiriitmesi lehlerine olacaktir.
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