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OZET

Gegmisten giiniimiize insanin oldugu her yerde var olan sug¢ olgusu, teknolojik gelismeler ile birlikte farklilagmigtir.
Ozellikle bilisim teknolojilerinin hizli ilerleyisi sug isleme seklini degistirmis ve siber sug¢ kavramimin ortaya
¢ikmasinda etkin bir rol oynamustir. Giiniimiizde siber suglar diger sug tiirlerine gore 6nemli ve hizli bir artis
gostermektedir. Siber suglarin gelisimini ve bu gelisimde etkili olan toplumsal faktorleri ortaya koymak amaciyla
hazirlanan bu c¢aligmada, oncelikle sug ve siber suglarla ilgili teorik bilgiler ortaya konulmaya caligilmistir. Siber
suglar, ortaya cikiglar ve nitelikleri agisindan diger sug tiirlerinden 6nemli farkliliklar ortaya koymaktadirlar. Sahsa ve
mala kars1 suclar, tarihin en erken dénemlerinden itibaren var olmalarina ragmen siber suglarin ortaya ¢ikabilmesi igin
oncelikle teknolojinin gelismesi ve yayginlasmis olmasi gerekmistir. Bu sebeple, siber suglar ¢agdas donemin ve
teknolojinin suglar1 olarak degerlendirilmektedir. Ayrica su¢ ve egitim seviyesi arasinda ters orantinin var oldugu
kabul edilirken, bilisim suglar1 bu kabulii de tersine ¢evirmistir. Siber sug isleyenlerin siber sug isleyebilecek kadar
egitim seviyelerinin yiiksek, bilisim teknolojilerini kullanip istismar edebilecek kadar bu alana hakim olmalari
gerekmektedir. Her gegen giin hizli artis gdsteren bu sug tiirliniin, ¢agdas diinyada ortadan kaldirilabilmesi miimkiin
olmamakla birlikte en aza indirilebilmesi igin bu sug¢ tiiriinii ortaya cikaran sebep ve toplumsal sartlarin ortaya
konulmasi 6nemli bir rol oynamaktadir. Sugu 6nleme c¢aligmalarinin, cezai miieyyidelerden daha etkili ve ekonomik
oldugu gerceginden hareket edildiginde, bu yonde yapilan caligmalarin yetkililere 1sik tutmada 6nemli oldugu
dikkatlerden kagirilmamalidir. Siber suglarin Tiirkiye’de ve diinyadaki seyrini ortaya koyan bu ¢aligmalarin sayilarinin
arttirilmasinin, her giin kendilerini giincelleyen biligimcilerle yarigan bilisim sugu igleyenlerin 6niinii bir 6l¢iide de olsa
kesmede dolayisi ile siber suglarla miicadelede 6nemli bir rol oynayacagini hatirlatmakta yarar bulunmaktadir.

Anahtar Kelimeler: Sug, Sapma, Siber Sug, Siber Giivenlik, Toplum 5.0
ABSTRACT

The phenomenon of crime, which has existed everywhere from the past to the present, has differentiated with
technological developments. Especially the rapid progress of information technologies has changed the way of
committing crimes and has played an active role in the emergence of the concept of cyber crime. Today, cybercrime
shows a significant and rapid increase compared to other types of crime. In this study, which was prepared to reveal the
development of cybercrime and the social factors that are effective in this development, firstly, theoretical information
about crime and cybercrime was tried to be revealed. Cyber crimes show significant differences from other types of
crimes in terms of their emergence and characteristics. Although crimes against persons and property have existed
since the earliest periods of history, technology had to develop and become widespread in order for cybercrime to
emerge. For this reason, cyber crimes are considered as crimes of the modern era and technology. In addition, while it
is accepted that there is an inverse ratio between crime and education level, computer crimes have reversed this
acceptance. Those who commit cybercrime should have a high level of education to commit cybercrime, and have a
command of this field enough to use and abuse information technologies. Although it is not possible to eliminate this
type of crime, which is increasing day by day, in the modern world, it is important to reveal the reasons and social
conditions that lead to this type of crime in order to minimize it. Considering the fact that crime prevention activities
are more effective and economical than penal sanctions, it should not be overlooked that the studies carried out in this
direction are important in shedding light on the authorities. It is worth remembering that increasing the number of these
studies, which reveal the course of cybercrime in Turkey and in the world, will play an important role in the fight
against cybercrime, in order to cut the way of cybercrime perpetrators who compete with informatics who update
themselves every day.

Keywords: Crime, Deviance, Cybercrime, Cybersecurity, Society 5.0

Gegmisten giiniimiize bircok arastirmaya konu olan su¢ ve sapma olgular toplumsal hayatta 6nemli bir yere sahiptir.
Cogunlukla birbirleri ile iligkili olarak anilan su¢ ve sapma kavramlari insanin oldugu her yerde varligini korumak ve
siirdiirmektedir. Ozellikle toplumsal hayatin varligi su¢ ve sapma olgularimi kagmilmaz kilmaktadir. Sug
kavramindan ¢ok daha tanimlanmas1 gii¢ olan sapma kavrami, sugtan ¢ok daha genis bir yelpazeye sahiptir. Sug
kavramini dahi i¢inde barindan sapma kavrami yine ayni sekilde toplumlara, kiiltiirlere gore farkliliklar ortaya
koymaktadir. Genel olarak toplumsal hayatin norm ve kurallarinin ihlali olarak tanimlanan sapma kavrami esasen her
sugu i¢inde barindirmaktadir. Kisaca sdylemek gerekir ise yasalarla sinirlanmis olan eylem ve tutumlar oldugu kadar
yazili olamayan normlarin ya da kurallarin ¢ignenmesi de sapma olarak algilanmaktadir.

Ote yandan insanligin gelisimi de su¢ ve sapma kavramlarmnin niteligini degistirmis 6zellikle sug ve isleme bigimleri
farkli bir boyut kazanmustir. Gliniimiizde Toplum 5.0 olarak nitelendirilen 21. yilizyilda bilgiye ulasmak saliseler
almaktadir. Teknolojik gelismelerin hizli bir sekilde ilerlemesi ile ag sistemlerinin, internetin kullaniminin evlerin
icine kadar girmesi ve yayginlasmasi da bir o kadar hizli olmustur. Giinlik yasamlarinda internet ve aglarin
kullanimina bagimli hale gelen giiniimiiz insani icin Bilgi ve letisim teknolojileri (BiT) ¢cok daha énemli hale gelmis
bulunmaktadir. Tiim diinyaya yayilan bilgi iletisim teknolojileri 6zelde oldugu gibi kamuda da kendisini gostermeye
baslamasiyla birlikte iilkelerin ve uluslararasi kuruluslarin biiyiik bir tehditle karsi karsiya kalmasini ve herhangi bir
sucun elektronik ortamda islenebilmesini miimkiin hale getirmistir.
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Bilgi, iletisim ve telekomiinikasyon sistemleriyle birlikte iyice yayginlagan internet kullanimi, birden fazla elektronik
cihazin iletisim aglar1 araciligi ile karsilikli olarak baglanti saglamasi yeni saldirilara, suglara ve tehditlere neden
olmus, bdylece yeni bir sug tiiriiniin ortaya ¢ikmasinda etken olmustur. Diinyada genellikle siber su¢lar olarak
tanimlanan bu yeni sug tiirii, Tirkiye’de bilisim sucu olarak adlandirilirken, diinya tizerinde bilgisayar sucgu, dijital
sug, elektronik su¢ gibi ¢esitli sekillerde tanimlanabilmektedir. Siber sug terimi farkli sekillerde kargsimiza ¢iksa da
bu kavramlarin ortak noktalar1 bilisim sistemleriyle ve elektronik aglar ile islenen suglar olmalaridir. Bahsedilen bu
sug tiirtinde silah olarak bilgisayarlar, zararli yazilimlar, viriisler kullanilmaya baslanmistir. Biitiin bu gelismeler, sug
algisinin  degismesinde etken oldugu gibi diinya devletlerinin giivenlik anlayislarinin ve Onlemlerinin de
degismesinde 6nemli rol oynamistir. Fakat siber suclarin hizla degisen bir yapiya sahip olmasi dnlemleri yetersiz
kilabilmektedir.

Artan bir olgu olarak siber suglarin ele alindig1 bu ¢aligmada ilk olarak sug, sapma ve siber su¢ kavramlari
tammlanmustir. Ikinci kisimda nelerin siber su¢ oldugu ve siber suglarin farkli tasniflerinden drnekler verilmistir.
Daha sonra siber suglarin diinyada ve Tiirkiye’de nasil bagladigi ve nasil devam ettigi ele alinarak siber sugun kisaca
tarihi seyri ortaya konulmaya caligilmistir. Sonraki kisimda siber suglarin, diinyada yasanan bes biiyiik devrime bagh
olarak gecirmis olduklart siire¢ icerisinde neden ve nasil arttig1 iizerinde durulmustur. Son kisimda ise siber giivenlik
kavrami ele alinarak siber suclarla miicadele noktasinda, Oneri niteliginde alinmasi gereken, dnlemlere dikkat
cekilmistir.

2. SUC, SAPMA VE SiBER SUC
2.1. Sug

Sosyal birer varlik olarak insanlar, tarih boyunca ihtiyaglarini karsilayabilmek i¢in farkli sekillerde de olsa birbirleri
ile etkilesim i¢inde bulunmak durumunda kalmislardir. Insani ihtiyaglar hasebiyle bir araya gelerek topluluklar
halinde yasamaya baslayan insanlar, beraberinde su¢ olgusunu da getirmistir. Bu baglamda Hobbes (2007) tarafindan
ortaya konulan doga durumu, su¢ olgusunu agiklayan onemli perspektiflerden biri olarak goriilmektedir. Hobbes
(2007: 92-94), doga durumunda insanlarin diinyaya esit olarak geldiklerini ileri siirmektedir. Ona gore, doga
insanlar1 o kadar esit yaratmistir ki aralarindaki herhangi bir fark bu esitligi bozacak kadar {istiin degildir. Bu esitlik
diistincesi, insanlar arasinda giivensizligi dogurmaktadir. Ciinkii gii¢ ve yeterlilik bakimindan esit olan insanlar
arzuladiklar1 seylere ulagsmakta da esit olduklarmi diisiinmeye baslamaktadirlar. Bdylece insanlarin ayni seyi
arzulamalar1 ve bu arzularini yerine getirebilmek icin esit olduklarini diisiindiikleri tiim haklarini kullanma isteklerini
dogurmaktadir. Bu durum, bireylerin ¢atismasini ve insanlarin birbirlerinin varliklarini sonlandirmalart istegini de
kacinilmaz kilabilmektedir. Birbirlerine kars1 {stlinliik kazanma istekleri, birbirlerine karsi giivensizlik
gelistirmelerinde de etkili olmaktadir. Bu giivensizlik, beraberinde sugu ve savasi getirmektedir. Hobbes’un doga
durumunda bahsettigi gilivenlik, korku, endise ve arzular dogrultusunda insanlar, kendi varliklarin1 korumak ve
idame ettirmek adina suca yonelmektedir. Yani insanlik tarihi boyunca varligini koruyan sug¢ olgusunun, dogasi
geregi insanin oldugu her alanda goriilmesi miimkiin olmaktadir.

Marshall (1999: 702) sugu, “kisisel alan1 agip, kamusal alana giren ve yasak olan kural ya da yasalari ¢igneyen, buna
bagl olarak mesru cezalarin ya da yaptirimlarin uygulandigi ve kamusal bir otoritenin miidahalesini gerektiren
fiiller” seklinde nitelendirirken, Giiglii ve Akbas (2019: 2) sucu, yasalar tarafindan net bir bigcimde belirtilen
kurallarin digina ¢ikilmasi durumunda, buna mukabil cezai bir yaptirimin 6ngorilldiigli her tirlii fiil olarak
tanimlamaktadirlar.

Sutherland’a (1974: 4) gore sug, ceza kanununca yasaklanan her tiirlii eylemdir ve ahlaksizlik ya da kinama diizeyi
ne derece olursa olsun, bir fiil kanunlarca yasaklanmadiysa sug¢ sayilmamaktadir. Ayni sekilde Schmalleger (2014:
2), belirli bir davranis bi¢imini tanimlayan bir ceza yasasi olmadig1 miiddet¢e s6z konusu davranisin her nasil olursa
olsun su¢ olmayacagini ileri stirmektedir.

Buna gore su¢ olgusunun zamana ve mekana gore farklilik gosterdigini sdyleyebilmek dogru olacaktir (Alpman ve
Yarci, 2018: 146). Bazi toplumlarda sug olarak algilanan, kabul géren bir eylem yahut sdylem, bazi toplumlarda sug
olarak algilanmamaktadir. Ya da bugiin su¢ olarak gériillmeyen davranisin ileri bir zaman diliminde su¢ olarak
gdriilme ihtimali bulunmaktadir. Bu durumda su¢ duragan bir olgu degildir (Bal, 2003: 180-181). Ote yandan sug;
sosyoloji, kriminoloji, antropoloji, psikoloji, hukuk ve din gibi bir¢ok disiplinin ilgilendigi ve bu alanlarda iizerine
birgok caligma yapilan bir konu oldugu goriilmektedir. Farkl disiplinlerin de inceleme alanina girmesine bagli olarak
suc, farkli bakis acilari ile tanimlanmaya ¢alisilmaktadir (Giiglii ve Akbag, 2019: 2). Buna bagli olarak su¢ taniminda
ortak bir noktada bulusmak oldukga gii¢ olabilmektedir. Donmezer’e (1984: 57) gore sug, ¢esitli bicimlerde
tanimlansa dahi tiim tanimlardaki ortak husus, bir eylemin sug olarak kabul edilebilmesi i¢i kanun koyucu tarafindan
cezalandirilmis olmasinin gerekliligidir.

Toplumsal yap1 ve igleyis icerisinde farkli diizey yahut cesitlilikte meydana gelen ve kompleks bir yapiya sahip bir
olgu olan sug; aile, din, kiiltiir, siyaset, ekonomi, statii ve hatta insan hisleri de dahil olmak tizere toplumsal yasamda
var olan bir¢ok alanda yinelenen bir olgu olarak karsimiza ¢ikmaktadir. Bu baglamda sugun sadece hukuksal olarak
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tanimlanmasi eksik kalmasina sebep olmaktadir. Cilinkii bir toplumda sug¢ olarak goriilen eylemler toplumsal
kurgulara baglidir ve goreceli bir yapiya sahiptir. Sosyolojik olarak bakildiginda sugun tanimimi etkileyen bazi
faktorler bulunmaktadir ve bu faktorlerin basinda toplumun ahlak ile ilgili goriisleri ve dinsel inanglar1 yer
almaktadir (Bahar, 2009: 120). Bununla birlikte sug, bazi bireylerin eylem ve tavirlar ile iiyesi olduklar1 toplulugun
model davranislar1 arasindaki bir tenakuzdan ibaret olabilmekte ve bu tenakuzun yer ve zaman fark etmeden zorunlu
olarak var olmasindan kaynakli, evrensel bir olgu olma niteligine sahiptir. Tarih boyunca sugun olmadig1 higbir
toplum ve bu suca karsilik yaptirimlarin, yasaklarin, cezalarin uygulanmadigi bir devlet bulunmamaktadir. Ayrica,
belirtmek gerekir ki suglar, toplumsal yap1 ve kosullara gore sekillenmektedir (Donmezer 1994: 64-72).

Macionis (2013: 230) tarafindan yerel otorite, bir devlet yahut federal hiikiimetlerce konulan kanunlarin ihlali olarak
nitelendiren sug, birkag yiizy1l dnce bazi diisiiniirler tarafindan yalmzca biyolojik olarak algilanmigtir. Ornegin
1870’lerde suglu tiplerinin belirli anatomik &zellikler ile saptanabilecegini diisiinen Italyan kriminolog Cesare
Lambroso tarafindan suglu olarak nitelendirilen kisiler, fiziksel yahut anatomik olarak incelenmis ve bu 6zelliklerin
insan evriminin Onceki asamalarindan kalan 6zellikler oldugu ileri siiriilmiistiir. Bunun tizerine beden tipiyle sug
arasinda umumi bir korelasyon kurulmasini yadirgayan ve hatta giiliing bulan Giddens (2008: 842), kalitimla
devralinan 6zelliklerin de sugluluk ile bir iliskisinin olmadigini ileri siirmiistiir. Ona gore, sugun dogasi ile ilgili
olarak tatmin edici herhangi bir yaklasim sosyolojik olmak zorundadir. Ciinkii su¢ toplumsal kurumlara bagli olarak
nitelik kazanmaktadir. Bu kurumlardaki ceza hukukunun dayattigi davranig bigimleri ile ilgilenen ve su¢ Olgim
teknikleri, sucluluk oranlarindaki egilimler, topluluk i¢indeki suclarin azalmasina yonelik politikalar gibi konularla
ilgilenen disiplin de Kriminolojidir.

Sugu normal bir olgu olarak goren Durkheim’a (2004: 15-16) gore, bir toplumda cezalandirmanin normal
karsilandig1 oranda su¢ da normal karsilanmalidir. Ciinkii sugun 6niine gegmeye yonelik mekanizmalarin var olusu,
en az sucun var olusu kadar genel gecer bir olgu olarak goriiliir ve toplumun huzuru igin her ikisi de hayati 6nem
tagimaktadir. Ona gore sugu cezalandiran bir sistemin olmayisi, toplumun ahlaki degerlerindeki homojenligin
ortadan kalkmasii gerektirir. Bu durumda toplumun var olmasi hakikati, kendisiyle ortlisgmeyen bir olgu olarak
kabul edilmektedir. Durkheim, sugun direk ortadan kaldirilmasi diisiincesini yanlis bulur. Sug, her ne kadar nefret
edilen bir unsur olsa dahi toplumda var olmasi gereken onemli bir olgudur. Ote yandan Durkheim’a gore, ilkel
toplumlarda sug olarak nitelendirilen, kinanan fakat artik dyle goriilmeyen eylemler, ilkel toplumlarla iligkili olarak
en az bugiin bizlerin kabul ettigi su¢ kadar kriminaldir. O, degismeye yiiz tutan suglarin olusturdugu grubun,
toplumsal hayatin degisen sartlar1 icinde ve degismeden kalanlarin ise toplumsal hayatin sabit sartlari i¢inde
degerlendirilmesi gerektigini one siirmektedir. Buna gore suglar birbirlerinden ayrilmayarak patolojik ve normatif
bigimler ¢ergevesinde degerlendirilmedir (Durkheim, 2004: 109-110).

2.2. Sapma

Su¢ sosyolojisinin ¢ikis noktas1 olarak da goriilen sapma kavrammin tanimi, su¢ kavramina nazaran daha zor
yapilabilmektedir. Sug¢ tanimlar az ¢ok benzer ve farkliliklarla genel bir tanimda kendine yer edinebilirken sapma
kavrami i¢in net ve ortak bir tanim s6z konusu olmayabilmektedir. Bununla birlikte sapmanin su¢ kavramindan ¢ok
daha genis oldugunu hatta su¢ kavramini kapsadigini sdylemek yanlis bir ifade olmayacaktir.

Sosyolojik olarak sapma kavrami ele alindiginda goriilmektedir ki birgok farkli tanim ve niteligi bulunmaktadir.
Kiiltiirel normlarin gozle goriiliir bir bigimde ihlalini sapma olarak tanimlayan Macionis (2013: 216) sugu, sapmanin
bir kategorisi olarak nitelendirmektedir. Ciinkii sug, toplum tarafindan onaylanan, egemen tarafindan resmilestirilen
yasalarinin ihlali iken cezai sapma; kiiciik bir trafik cezasi, seks isciligi yahut cinayet gibi suclara kadar uzanan bir
yelpazedir. Uyumsuzluk olarak da nitelendiren sapma ona gore olumlu yahut olumsuz da olabilmektedir. Macionis,
tiim sapkinliklarin eylem ya da se¢im igermedigini ileri stirmektedir. Ciinkii bazi insanlarin varligi1 dahi digerleri i¢in
sorun teskil edebilmektedir.

Toplumlarin belli bir diizen ve siireklilik iginde varliklarini siirdiirebilmeleri i¢in normlar: oldugu bilinmektedir. Bu
normlar, toplumdan topluma, kiltiirden kiiltire farklilik gosterebildigi gibi ayni toplum ve kiiltir igerisinde de
farkliliklar gosterebilmektedir. Bu normlarin 6tesine gecmeyi anormal bir davranis olarak nitelendiren Arikan’a
(1986: 123) gore, bilingli yahut bilingsiz toplumda kabul edilen normal davraniglarin 6tesine gegmeyi aliskanlhik
haline getirmis kisi sapkindir. Ona gore sug ve sugluluk bir sapma davranist olarak nitelendirilir ve toplumsal
normlarin ihlali olarak degerlendirilen bu kapsamdaki her tiirlii eylem ve davranis sapma olarak kabul edilir.

Sapma, sosyal beklentilerin ihlalini iceren herhangi bir davranms olarak, sugtan daha kapsamli bigimde
degerlendirilmektedir. Ciinkii sapma organizasyonun ve hatta organizasyonsuzlugun ayni anda bir irini
olabilmektedir (igli, 1991: 14). Hem sosyal yapinin zayifligini hem de alternatif kahiplarin yaratihs ve yiiriitiiliisiinii
gostermektedir. Selguk (2014: 86) hukukeu olmayan bir kimsenin, su¢ kavramini teknik anlamda kullanamayacagin
ileri siirmektedir. Ona gore sug kavrami genis anlamda kullanir; yalnizca ahlaka, toreye, hukuka aykiriliklar degil,
toplumdaki biitiin sapmalar sug olarak kabul edilmelidir.
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Merton, toplumun ¢ok fazla sapkinlig: tesvik edecek sekilde kurulabilecegini ileri sirmektedir. Merton’a (1938: 674)
gore, “sapkin davranis, kiltirel olarak tanimlanmis arzular ile sosyal olarak yapilandirilmis araglar arasindaki
ayrismanmin bir belirtisi olarak goriilebilir”. Kisilerin iginde bulundugu sapkinhik tiirii, kiiltiirel hedeflere ulasmak
maksad: ile toplumun onlara sagladigi araglara baghdir (Macionis, 2013: 220). Anomi kavramini, onaylanmis
normlarin sosyal gerceklik ile catisma yasadiginda bireylerin eylemleri tizerindeki gerginlige atifta bulunacak sekilde
degistiren Merton (1938: 676), toplumsal olarak one ¢ikarilan degerler ile toplumsal amaglara ulasmak igin
kullanilacak araglarin sinirli olmasi arasindaki gerilimlerle gosterilen bes olas: tepki ileri siirmektedir. Bunlar; uyum
gosterenler, yenilikgiler, torenciler, geri cekilenler ve baskaldiranlar seklindedir. Ote yandan Giddens’a (2008: 445-
446) gore, Merton, goreli yoksullasmaya dikkat c¢ekerek, sapkin eylemlerin 6ne c¢ikan bilesenlerini ortaya
koymaktadir.

Fisher ve Strauss’a (1997: 480-481) gore, yukarida bahsi gecen yapisal islevselci yaklagimlarin aslinda insan
eylemini agiklamak i¢in gerekli oldugunu yahut yeterli olmadigim dile getiren Goffman, etkilesimci yaklasimlarla
dikkat cekmektedir. Etkilesim kurallarinin nasil siirdiiriildiigiine, ihlal edildigine, nasil diizensizlige donistiigiine
dikkat ceken Goffman, kurallarin, normlarin ya da rollerin yahut herhangi yapisal 6genin, davranisi kesinlikle
etkiledigi distincesine karsi tutum sergiler. Sapkinhk yahut olagan disi davranis olarak nitelendirdigi eylemler
iizerinde duran Goffman (1963), normal olamayan eylemleri psikolojik yaklasimlar ile agiklamaya kars1 gelmektedir.
Cunkiu Goffman’a (1963: 54) gore, sapma bir hastalik degildir. Ona gore toplumsal normlar kendiliginden degil,
topluluk tyelerinin stirekli eylemleri ile benimsenmektedir ve toplumsal kurallarin varligi, bu normlardan
sapabilecegimiz, suclanabilecegimiz, damgalanabilecegimiz boylece de topluluktan dislanabilecegimiz anlamina
gelmektedir. Goffman’a (1963: 130-133) gore, hepimiz etiketlenebilir, damgalanabiliriz. Bu durumda damgalanan
bir birey sapkin olarak adlandiriliyorsa insan olarak hepimiz “normal sapkinlariz™.

Sapkinlik tizerine ¢alismalar: ile dikkat ¢eken bir diger isim olan Howard S. Becker (1963), sapma goriisii ile ilgili
bilimsel teorilerin, yasalar: ihlal eden bireylerin eylemlerini dogal bir sapma olarak gordiigic miidddetge ve yargi
siiregleri icinde verili oldugunu varsaydik¢a 6nemli olan bir degiskeni disarida birakabileceklerini ileri sirmektedir.
Becker’a (1963: 4) gore, en basit hali ile sapkinlik, istatistiklere dayanmaktadir. Dolayisiyla ortalamadan ¢ok genis
Ol¢iide farklilasan sey sapkin olmaktadir. Bu durumda en yaygin olandan farkli olan her sey sapkin olarak
nitelendirilebilir. Ornegin, kizil sagh insanlarin ortalamaya gére daha az olmast, sol elini kullanan bireylerin sag elini
kullanan bireylere oranla ¢ok daha az olmasi gibi durumlarda kizil saghlar ve sol elini kullanan bireyler sapkin olarak
degerlendirilmektedir. Ona gore herhangi bir vaka degerlendirilirken ortalamaya olan uzakligi goz oniine alinarak
degerlendirilmedir. Bir kural ihlaline bagl olarak davranigi sapkin bigiminde nitelendirmek c¢ok dogru
olmayabilmektedir. Cinki gorildigi gibi herhangi bir kural ihlali olmadan da bazi seyler sapkin olarak
disiiniilebilmektedir.

Sapkinhigin istatiksel bir tamimini yapan Becker (1963: 9), grup kurallarina uyulmamas: bigimiyle de sapmayi
aciklamaktadir. Sosyal bir grubun kurallar koymas: bozulma ve sapmayi meydana getirmektedir. Ciinki grup
kurallarina uymayan ya da kural ihlali yapan bireyler sapkin olarak gériilmektedir. Bu baglamda sapkinlikla ilgili
temel gergek, sapkinhigin “toplum tarafindan yaratilmasidir”. Ayrica sapmayi bir birey eylemine, digerleri tarafindan
verilen tepki olarak ifade eden Becker, sapkin olarak etiketlenmis bireylerin iizerinde inceleme yapanlarin, homojen
bir kategori olusturduklarini ve onlarla ugrastiklarinin farkina varamayacaklarini ileri siirmektedir. Belirtmek gerekir
ki sapkin olarak goriilen bireylerin olusturdugu homojen grup toplumdaki diger gruplar ile c¢atisma
yasayabilmektedir. Buna gore genel olarak bakildiginda sapkinin, sosyal siiregler ile ilgili oldugunu séyleyebilmek
mumkandir.

2.3. Siber sug¢

Bilgi ya da Bilisim Caginda birden fazla yeni kavramin insan hayatina girdigi bilinmektedir. Cogunlukla yabanci
kaynaklardan Tiirk¢eye intibak eden bir¢ok bilisim sugu kavrami mevcuttur. Bu kavramlardan en yaygin olan siber
(cyber) kelimesi, bilgi ve iletisim teknolojilerine yonelik birgok seyi betimlemek igin kullanilmaktadir. Modern
suclularin, suc isleme alani olan bilgisayarlar ve internet vasitasiyla gerceklestirdikleri su¢ eylemlerine ise siber sug
ad1 verilmektedir (Gray, 2014: 4-6). Genellikle bilgisayarlar, akilli telefonlar veya internet kullanilarak islenen her
tiirlii sug i¢in siber su¢ kavramini kullanilmaktadir.

Siber sug (cybercrime) “yasadis1 olan ya da belirli taraflarca yasa dis1 sayilan ve kiiresel elektronik aglar araciligiyla
yiiriitiilebilen faaliyetler” (Kiigiikvardar, 2018: 4) olarak tanimlanmaktadir. Ayrica bu sug tiiriiniin yasalar tarafindan
sinirlart gizilmemis, toplumsal normlar: igine alan ve istenmeyen, onaylanmayan eylemleri de iginde barindiran bir
yapiya da sahip oldugu bilinmektedir.

Bilisim kavrami, belgeleme teknigi adi verilen bir yontemin disiplin olarak kabul edilmesi ile dogmus, giiniimiize
kadar gelismis ve giiniimiizde de hizla gelismeye devam eden bir kavramdr. ilk olarak bilginin saklanmas: ve erisimi
gibi galismalar icin kullanilan bu kavram, yasanan teknolojik gelismeler ile birlikte bir bilim haline gelmistir. Kalay
(2019: 133), hilisim kavramimin Fransizca da informatique ve Tiirk¢ede enformatik biciminde kullanilan bir
kavramdan tiiretildigini ifade etmektedir. Ingilizce olarak da information sozciigiinden gelen bilisim kavram
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Tiirkceye enformasyon bigiminde ge¢mistir (Akbulut, 2017: 13; Diilger, 2020: 66). Daha sonra yabanci kokenli
sozciik yerine bilisim kavrami tercih edilmeye baglanmigtir.

Tiirk Dil Kurumunda (TDK) ! enformatik, “Insanoglunun teknik, ekonomik ve toplumsal alanlardaki iletisiminde
kullandig1 ve bilimin dayanag: olan bilginin 6zellikle elektronik makineler araciligiyla diizenli ve akla uygun bir
bicimde islenmesi bilimi.” olarak tanimlanmaktadur.

Tirk Ceza Kanunu’nda (TCK) 1991°de degisiklige gidilerek bilgisayar kullanarak islenen ézel su¢lar yani biligim
su¢lar: diizenlenmistir. Ceza kanunda bahsi gegen suclar tasnif edilirken “bilgileri otomatik isleme tutulmus bir
sistem” ibaresi kullanilarak, bir sistemden bahsedilmektedir. Bu sisteme ise bilgisayar ve veri kullanimi sekli ile ilgili
olarak biitiin bilisim cihazlar: dahil edilmektedir (Gokrem, 2000: 10-45).

Bilisim sistemine girme sucunun olugmasi ve bir eylemin bilisim sugu olarak kabul edilmesi igin sisteme girmenin
hukuka aykir: olarak gerceklesen bir eylem olmas: gerekmektedir (Kalay, 2009: 134). Ote yandan bilisim sisteminin
sahibi izin vermedigi durumda ya da baslangigta riza gosterse dahi sisteme giris yapildiktan sonra kisisel bilgiler
veya kisisel sebeplerden dolay: Kisinin sistemden ¢ikmasini istemesi durumunda sistem igerisinde kalmaya devam
etmesiyle de su¢ gerceklesmektedir.

3. NELER SiBER SUC?

Bir seyin sug¢ olup olmadig1 yasalarca belirlenen bir husus oldugu ve yasalar tarafindan yapilmamasi gereken ya da
yasal olarak belirlenmeyen eylemlerin, su¢ olarak kabul edilmediginden daha once bahsedilmisti. Bu baglamda
nelerin siber su¢ oldugu Onemli bir soru olmaktadir. Siber suglarin neler oldugunu agiklamak igin esasen yasal
diizenlemelere bakmak gerekmektedir. Bu baglamda insanoglunun siirekli olarak degisim ve gelisim icinde olmasi
insan unsuru olan suglar1 da oldukca etkilemektedir. Ozellikle siber sug¢, ge¢misten giiniimiize oldukca degismis
¢esitlenmis ve degismeye de devam etmektedir. Duragan olmayan bu siire¢ icerisinde topluluklarin kendilerine 6zgii
ya da evrensel birtakim kural yahut yasalar1 bulunmaktadir. Bu kural ya da yasalar gergevesinde nelerin sug¢ oldugu
belirlenmektedir. Fakat toplumdan topluma yasalarin, normlarin degismesi hem suglarin hem de cezalarin farkli
tasniflerine sebebiyet vermektedir. Hem bu duruma bagli olarak hem de siirlarini heniiz net bir sekilde bilinemeyen
sanal diinya degisimleri ile birlikte siber su¢ tasnifleri de farklilik gdstermektedir. Calismanin bu béliimiinde, siber
suclarin neler oldugu hususunda birka¢ farkli siniflandirma o6rnegi verilerek TCK’ye gore siber sug¢ iizerinde
durulacaktir.

Erken donem siber suglar ile ilgili olarak yasal diizenlemeler arastirildiginda siber su¢ vakalarinin belirleyici alt
kiimesini kanitlayan iki 6nemli tiiziiglin oldugu dikkati ¢ekmektedir. Bu tiiziikler; degerli bir seyden belirgin bicimde
yoksun birakilan davranig ve miilkiyet sugu tiizligii uyarinca hazirlanan iddianamelerdir. Bununla birlikte siber sug
yasalarinin miilkiyet hukukuna sik sik atifta bulunarak gelistigi goriilmektedir. Miilkiyet hukuku baglaminda siber
su¢ yasalarma Bilgisayar Sahtekarlig1 ve Kotiiye Kullanim1 Yasas1t (CFAA) ve Dijital Binyil Telif Hakki Yasasi
(DMCA) gibi tiiziikler bulunmaktadir. Fakat miilkiyet temelli siber sug tiiziikleri, cogu elektronik iletisim yasal
korumasinda smirlamalara yol agmaktadir. Telefon sahtekarligi, posta sahtekarligi, hirsizlik ve izinsiz girisler gibi
eylemler iceren sug tiiziiklerinin erken siber su¢ kovusturmalarma kismen karsilik geldigi goriilmektedir. Bunlarin
geneli ilk olarak miilkiyet suglar1 altindaki kavusturmalarda yer almaktadir. Ote yandan 1900°1ii yillarda bu hususta
bazi kanunlar 6ne ¢ikmistir. Ornegin; 1973 yilinda Isve¢’in, Veri Koruma Kanununu ¢ikardigi, 1974 yilinda Amerika
Birlesik Devletleri (ABD)’nin Ozel Hayatin Korunmasi Kanuna yer verdigi, 1977 yilinda Almanya tarafindan
Federal Veri Koruma Kanununun gikarildigi, 1978 yilinda Fransa’nin, Bilisim, Fisyeler ve Ozgiirliikler Kanununu
kabul ettigi ve 1979 yilinda ise Lilksemburg’un bilgisayar uygulamalaria iligskin bir kanun ¢ikardigi bilinmektedir.

Birgok iilke benzer yasalar ile hukuki yaptirimlarini genisletmistir. Ote yandan suglarin siiregelmesi ve siirekli olarak
degisiklik gdstermesi durumunda yasal belirsizlikler dikkati ¢ektigi i¢in yasalarda da buna bagli olarak degisime
gitmek durumunda kalindig1 bilinmektedir. Ornegin, yeni tiiziikler 1s181nda bilgisayarlara yetkisiz giris net bir sekilde
sug olarak kabul edilmistir. Artik su¢ kapsamu fiziki miilkiyet hakkindan fikri miilkiyet hakkina da gecis yapmustir.
Esasen Dijital Binyil Telif Hakki Yasas1 (DMCA) tiiziigii, fikri miilkiyete dayandirilmaktadir ve telif hakki giindeme
gelmistir. Bu siire¢ icerisinde Amerika Birlesik Devletleri (ABD), Elektronik Hirsizlik Yasasi’n1 (NETA) kabul
ederek siber suga yeni bir nitelik kazandirmistir (Burstein, 2003: 313-338; Akbulut, 2017: 30-37). Daha sonra 1984
tarihli Sahte Erisim Aygiti ve Bilgisayar Sahtekarligi ve Kotilye Kullanimi Yasasi (CFAA) dogmustur. Bu yasa
erisimden kaynaklanan cesitli cezai ihlalleri igermistir ve kapsaminda “viriis”, “solucan”, “Truva at1” zarar verici
yazilimlar su¢ kategorisine alinmistir. 1996 yilinda Elektronik Casusluk Yasasi (EEA) ¢ikarilmistir ve ticari sirlarin
ihlali su¢ sayilmistir. O donemler lisanssiz programlarin kullanimi, kopya programlara erisim ve bu programlarin
dagilim ticari sirlarin ihlali altinda sug olarak goriilmiistiir ve cezai uygulama 6rnekleri bulunmaktadir. Bu yillardan
sonra artan teknoloji kullanimi ve teknolojik gelismelerin etkisiyle birlikte birgok iilkede siber suclar ile ilgili
diizenlemeye gidildigi bilinmektedir.

! https://sozluk.gov.tr/, E.T. 09.11.2021.
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Yukarida bahsi gecen siire¢ zaman icerisinde bireylerin diger birey ya da topluluklara karsi rahatsiz edici eylemlerine
bagli olarak gelistirilmis, genisletilmistir. Giiniimiizde hala eylemlerin ve vakalarin seyrinde degisikliklere
gidilmektedir. Bunlarin ¢ok c¢esitli 6rnekleri bulunmaktadir. Ayni sekilde mevcut siber sugun sinirlarinin ayri bir
boliim olarak ¢izildigi 6rnekler de mevcuttur. Bu drneklerden birkaci fikir vermesi agisindan asagida verilmistir.

S.M. Furnell’in (2001: 36), gdzden gegirdigi (UK) Birlesik Krallik Denetim Komisyonu (1998) simiflandirmasi:

v' Dolandiricilik: kisisel kazang ya da menfaat i¢in yetkisiz bilgisayara giris, verilerin degistirilmesi, yok edilmesi,
kotiiye kullanimi.

v’ Calmak: veri ya da yazilimlari ¢almak.

<\

Lisanssiz yazilim kullanmak: yasa dis1 yazilim kopyalar1 kullanmak.

<\

Kisisel verilerin kétiiye kullanimi: bilgisayar kayitlar1 ve veri ihlalleri arasinda resmi olmayan tarama koruma
mevzuatl.

Ozel is ihlali: kurulusun bilgi islem olanaklarmin 6zel kazang igin yetkisiz kullanim1 veya yarar.
Hackleme: Bilgisayar sistemlerine kasitli olarak yetkisiz giris.

Pornografik materyal tanitimi: internetten pornografik materyal indirme tanitimi vermek.

NN

Viriis: Bilgisayar slirecini bozmak maksadi ile programi dagitan bir viriis.

Ngafeeson (2010), tarafindan gosterilen Fraser’mn(1996) diizenledigi FBI'in Ulusal Sug¢ Birimi siber sug
siniflandirmasi su sekildedir:

v" Genel Anahtarlamali Agin Izinsiz Girisleri (telefon sirketi),

v' Biiyiik bilgisayar ag1 izinsiz girisleri,

v Ag Bitiinliigii ihlalleri,

v' Endiistriyel casusluk,

v" Korsan bilgisayar yazilimi,

v" Sugun islenmesinde bilgisayarm onemli bir faktor oldugu diger suglar.
Bir farkli siniflandirma da Bilgisayar Giivenligi Enstitiisii (CSI) (CSI/FBI, 2001)’niin siniflandirmasidir:
Hirsizlik ve 6zel bilgiler,

Veri veya aglarin sabote edilmesi,

Telekom dinleme,

Disaridan gelen sistem sizmasi,

Net erisimin i¢eriden suistimal edilmesi,

Finansal dolandiricilik,

Hizmet Reddi,

Sahtekarlik,

Viris,

Yetkisiz i¢eriden erigim,

Telekom dolandiriciligi,

Aktif telefon dinleme,

NN N N N S N N N N NN

<\

Diziistii bilgisayar hirsizlig1.

TCK’ye gore siber sug olarak kabul edilen fiiller, ilk olarak 765 sayili TCK’da kendine yer edinmektedir (A¢ikgoz,
2020: 45-59). 1 Haziran 2015 tarihinde siber suglar, 5237 sayili kanunla, topluma kars1 suglar boliimii diizenlenerek
“bilisim alaninda suglar” olarak tasnif edilmistir. Bunlar kisaca su sekildedir:

v" Bilisim sistemine girmek veya orada kalmak (m.243).
v" Veri nakillerini teknik araglar ile izlemek (m.244).

v’ Bilisim sistemini engellemek, bozmak, verileri yok etmek veya degistirmek (m.245)
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v Bankaya veya kredi kartlarinin kotliye kullanilmasi (m.245).
v" Yasak program veya cihazlarin liretilmesi ve ticareti.

TCK’de “bilisim alaninda suglar” disinda “diger suglar” olarak genis anlamda bilisim suguna dahil olarak goriilen
“Ozel hayata ve hayatin gizli alanina karsi suclar” da bulunmaktadir (Diilger, 2020: 236-237). Burada su¢ olarak
kabul edilen verilerin ihlali, verilerin kotiiye kullanimi, haberlesme ve 6zel hayatin gizliliginin ihlalidir. Ayrica
TCK’nin ¢esitli bolimlerinde siber suglar ile ilgili olarak bilisim sistemleri vasitasiyla olanakli sug tipleri de yer
almaktadir. Bu suglar sunlardir:

Haberlesmenin gizliliginin ihlal edilmesi,
Haberlesmenin engellenmesi,

Hakaret etmek,

v

v

v

v' Biligim sistemi yolu ile hirsizlik,

v" Bilisim sistemi yolu ile dolandiricilik,

v" Miistehcenlik,

v Kumar oynanmasi i¢in yer ve imkan saglamak.

Bilgi Teknolojileri ve Iletisim Kurumu nun (BTK, 2019) siber sug tasnifi:
v' Bilgisayar Sistemlerine ve Servislerine Yetkisiz Erigim,
v’ Bilgisayar Sabotajt,

v’ Bilgisayar Yoluyla Dolandiricilik,

v" Bilgisayar Yoluyla Sahtecilik,

v Bir Bilgisayar Yaziliminm izinsiz Kullanimi,
v' Kisisel Verilerin Kotiiye Kullanilmast,

v" Sahte Kisilik Olusturma ve Kisilik Taklidi,
v" Yasadis1 Yayinlar,

v' Ticari Sirlarin Calinmasi,

v' Terorist Faaliyetler,

v Cocuk Pornografisi,

v Hacking,

v" Diger Suglar (Organ, fuhus, tehdit, uyusturucu, vb.).

Yukaridaki siniflamalardan da anlasilacagi gibi sosyo-kiiltiirel yapilanmalarin sartlarina, donemin 6zelliklerine ve bu
suglan1 isleyenlere gore konu ile ilgili smiflandirmalarin yapildigi, zaman icinde ekleme ve ¢ikarmalarda
bulunuldugu dikkati ¢cekmektedir.

4. SIBER SUCLAR DUNYADA NASIL BASLADI VE NASIL DEVAM ETTIi?

Ross’a (2010: 11) gore, David S. Wall isimli ingiliz uzman siber sug tarihinin ii¢ farkli asamaya boliinebilecegini
savunmaktadir. Bunlar; (1) geleneksel ya da siradan suglar, (2) hibrit siber suglar, (3) gergek siber suglar seklindedir.
Wall’1in (2007: 44-48) tasnif ettigi birinci nesil suglar, ilk nesil siber suglar olarak gegmektedir ki bu suglar ayrik bilgi
sistemleri icinde gergeklesen suclar yani iletisim ve bilgi sistemlerini kullanarak su¢ tasarlama, suca hazirlik asamasi
gibi diisiik uglu siber suglardir. ikinci nesil suclar ya da hibrit suclar, iicretsiz telefon goriismeleri yapmak icin telefon
sistemlerini kirmak gibi bilgi islem sistemlerine erisim saglanarak islenen suglar yani aglar arasinda islenen suglar
olarak kabul edilmektedir. Uciincii nesil suclar, ilk olarak 21. yy’da ¢evirmeli modem erisiminin genis bant ile toptan
degistirilmesiyle gerceklesmeye baslayan, gergek siber suglar olarak gecen, tamamen teknolojinin aracilik ettigi
suglardir. Bu suglar spamlar, virisler, vb. gibi yollar ile tamamen ag teknolojileri vasitasiyla gergeklesmektedir.

Diinyada kayitlara gegen ilk bilisim sugcunun 1958 yilinda Amerika’da gergeklestigi bilinmektedir. Siber suglarin
tarihi 1960’1 yillarda meydana gelen birtakim olaylar nedeniyle “bilgisayar suglari” ya da “bilgisayar ile ilgili
suclar” seklinde basinda yer alan ve bilimsel ¢alismalarda ¢ikan yazilara dayanmaktadir. Savcilik tarafindan takibe
alinan ilk siber su¢un Amerika’da 18 Ekim 1966 tarihli Minneapolis Tribune gazetesinde yayinlanan hesaba para
aktarma ile ilgili bir haberle kamuoyuna duyuruldugu bilinmektedir (Diilger, 2012: 97).
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Tarihte islenen ilk bilisim suclar1 giiniimiizdeki seklinden farkl olarak meydana gelmis bulunmaktadir. Ornegin,
bilisim sugu olarak bilinen su¢ ABD’de Bell telefon sisteminden bir kisim gencin telefon gériismelerini ticretsiz bir
sekilde yapmak icin yeni yontem arayislariyla baslamistir (Kurt, 2005: 54). “Phreakers” ad: verilen bu gencler isin
eglencesinde yer alirken yaptiklari eylemin suca meylettiklerinin farkinda degillerdi. Bu gencler, aramalar arasindaki
bosluklardan yararlanan yetenekli ve bilgili genclerdi. Bu en eski Pekarslar’in ¢ogu kismen kor c¢ocuklardi.
“Phreaking” yani dolandiricilik onlar i¢in dstiin olabilecekleri bir seydi. Bu ¢ocuklarin konusmak igin gérmeye
ihtiyaclar1 yoktu, duymaya ve elektronik bir yetenege ihtiyaglari vardi. Bu da zaman iginde onlar i¢in dogal bir
hobiye doniistii. Amaglar teknolojiyi ozgiirlestirmekti (Mungo ve Clough, 1992: 3). Genglerin eylemleri sadece
kendi arkadas cevreleri ile sinirli kalirken bu siiregte telefon sirketlerini dolandiriyorlardi. Bu onlar icin teknolojiyi
ozgirlestirmek iken sug islediklerinin farkinda degillerdi.

Phearker’lar, uzun yillar faaliyetlerini sirdirdi. Fakat EKim 1971°de Esquire dergisi, onlarin habercisi olmus ve
Amerikan kamuoyuna bu durumu duyurmustur. Ron Rosenbaum tarafindan yazilan The Secrets of the Little Blue
Box isimli makale ile Kkitlesel dolasimda korsanligin ilk agiklamas:i yapilmigtir. Rosenbaum, makalesi ile
dolandiricihk hareketinin popiilerlestiricisi olarak goriilmektedir (Mungo ve Clough, 1992: 4-6). Bu ilk nesil
dolandiricilarin ilham kaynag: Mark Bernay’dir. Aslen gergek isminin bu olmadigi ve takma isim kullandigi
digtiniilen Bernay, telefon kullanicilarinin ticretsiz arama yapmasim saglayan mekanizmasi ile taninmaktadir. Bu
durum insanlarin sadece iicretsiz konusma yapmasina fayda saglamamis ayrica Ma Bell isimli @inli telefon sirketinin
sistemi icerisinde elektronik gecit ve boliimler oldugunu da kesfederek sistemin agigini bulmustur.

Gegmis donemlerde siber suglarin yayilisinda ¢ok etkili olan Captan Crunch lakapli Draper’in, bir makalesinde
Phreaking ve Hacking taktiklerini uyusturucu saticilarimin diinyasina ve yer alti diinyasina duyurdugu ileri
siiriilmektedir (Kurt, 2005: 55). Hapse giren Draper bilgilerini hapishanede de yaymaya devam ederek suglulara
telefonlar1 dinlemeyi, giivenli devre kurmay: 6gretmistir. Sonraki yillarda YIPL (Uluslararast Genglik Parti Hatti)
kurucularindan olan A.Hoffman 1973 yilinda Draper ile baglantiya gegerek sug sayisinin giinden giine artisina sebep
olan, TAP’yi (Teknolojik Yardim Programi) kurmus ve telefon dinleme, phreaking teknikleri tizerine okuyuculariyla
bilgi paylasiminda bulunmustur.

Bir bilgisayar programcisi olan ve ilerleyen yillarda sosyal bir fenomen haline gelen Bernay, zaman iginde merakini
baska yonlere gevirmeye baslamis ve yazdigi programlarla baska sistemlere girmeyi basarmistir. Yaptig1 seyler ile
yakalanmak istemeyen fakat baskalarini etkilemek isteyen Bernay hususi olarak arkasinda ipuglari birakmakta bunu
da “The Midnight Skulker” imzasi ile yapmaktadir (Mungo ve Clough, 1992: 18). Burada sugun evrimi giin yiiziine
cikmaya baslamistir.1979 yilinda yine Ron Rosenbaum yayinladigi bir makalesinde bilgisayara girme isini tarif
etmis ve bunu net bir sekilde adlandirmamistir. Daha sonra Kurt (2005: 53) bu tarifi “hacking’den baska bir sey
degil” seklinde belirtmistir.

Hacking, yani hacklemek olarak bilinen yeni nesil sug, fikri bir miilkiyet hirsizlig1 ya da miiseccel bilgilerin
calinmasidir. Yetkisiz bagka birinin bilgisayarina baglanarak kisisel ya da ticari sirlar gibi 6zel bilgilere erisim
saglamak siiratiyle gerceklesmektedir. ilk hack olarak tanimlanan sey ilk nesil filmler olarak bilinmektedir. 1k nesil
filimler de erkek hackerlar tamtilmistir. Ikinci nesil filmlerde, bilgisayar korsanlari tasnif edilmis ve iigiincii nesil
filimler de ise sanal ortamlar, hack ve hackerlar tanimlanmistir (Ross, 2010: 27-28).

Ote yandan 1960 ve 1970 yillar1 arasinda Massachusetts Institute of Technology (MIT) isimli enstitiide Tech Model
Railroad Club (TMRC) akademik kesifler sayesinde, bilgisayar donanimi ve yazilmi icat edilme firsati
yakalanmigtir. MIT &grencileri bilgi ve becerileri ile ilk hackerlar olarak kabul edilmektedirler (Schell ve Martin,
2004: 4-5). O donemde hack kavrami teknik odakli bireyi temsil eden bir kavram olarak kullanilmistir. Daha sonra
bir grup haline gelen hackerlar, ilk olarak sug islemek ya da suglu olarak ortaya ¢ikmadiklar1 goriilmektedir. Onlar
sadece karsilastiklart sorunlar1 gidermeye calisirken bir yandan da yeni yazilim tiirleri gelistirmeye ¢aligmislardir.
Serbestce erisilebilir bir bilgi birikimi olusturulmaya galisirken bilgisayar kodlarim1 paylagsmaya baglamiglar ve
boylece bir hacker grubu olusturulmustur. Bu grup amaglar1 ve ilkeleri dogrultusunda “beyaz sapkali hackerlar”
olarak adlandirilmistir. Yukarida daha 6nce bahsedilen Rosenbaum’un yazilarinda yer verdigi hackerlar i¢in ise siyah
sapkal1 hackerlar ifadesi kullanilmigtir.

1970’11 yillardan sonra Avrupa’da bahse konu suglarin sayisi hizla artmaya baglamistir. 1970°1i yillarin ortalarina
gelindiginde ise kriminolojik caligmalar baslamis ve bilgisayar ile islenen suclarin artiyor oldugu tespit edilmistir.
Esas olarak bilisim suglarinin bilimsel ve genel ongoriileri 1980°li yillara dayanmaktadir (Akbulut, 2017: 52-54).
Kisisel bilgisayarlarin iiretime ve kullanima sunulmasiyla birlikte bilisim sug¢larinin da degisime ugradigi dikkati
cekmektedir. Bilgisayarlarin sadece hukuka aykiri ¢gikar saglama amagclari i¢in kullanimi diginda kisilik haklarinin
ihlali gibi maksatlar ile de kullanilmaya baglanmasi bu duruma bir 6rnek olarak gosterilebilir. Bu yillarda
bankamatiklerin, iletisim aglarmin kotiiye kullanimi gibi birgok siber su¢ da yayginlagmistir. 1988’e gelindiginde
siber suclarin islenmesinde kurtguk ve viriislerin 6nemli bir tehlike olugunun farkina varilmstir.

1989 yilinda biiyiik captaki ilk hack olayin1 Almanlar gergeklestirmistir. Yapilan arastirmalara gére ABD Savunma
Bakanligr dosyalarina erismek i¢in Alman hackerlar kullanilmigtir. 2002-2003 verilerine gore Almanya’daki
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sitketlerin %50’sinden fazlas1 kiigiik capli siber saldirlara maruz kalmistir (Karagiilmez, 2005: 118). Fakat
Almanya’da bu duruma ragmen, siber giivenlik kapsaminda, bilisim suglar1 ayri bir yasa olarak ¢ikarilmamis sadece
Ceza Kanunu igerisinde diizenlemelere gidilmistir.

1990’1 yillarda hayatimiza giren bilgisayarlar ve bilgisayar aglan ile birlikte kullanimi1 yayginlasan “siber uzay”
kavrami ve “siber ortam” denilen sanal bir diinyanin kapilarinin agilmasiyla temelde sistemlerle ilgili ¢ok daha fazla
bilgi edinmeye yonelik saldilar yapan bilgisayar korsanlari(hacker) da hayatimiza girmis oldu. O yillarda bu tiir
saldirilar ego {izerine kurulu olurken biiylik bir hizla gelisen teknoloji ile saldirilarin hedefi de yon degistirmis ve
giiniimiizde ekonomik getiriye doniismiistiir (Parlak, 2016). Bu durum fail ile magdur arasindaki fiziksel sinirlar1 da
ortadan kaldirmis ve sugu kolay islenebilir bir hale getirmistir. Artik bilgisayar korsanligi boyutunu, amacin1 asmis
ve sinir tanimayan, illegal amaglar i¢in kullanilan bir suga doniismiistiir.

Bu tip suglara, siber sug, dijital sug, bilgisayar su¢u gibi adlandirmalar yapilmasi, sug olan seyin ne oldugu yahut ne
olmadigi hususunda net tanimlamalar olmamasina ragmen sucun hedefi, islenis bicimi vb. faktorlerle bilisim
suglarinin cesitlilik gosterdigini ortaya koymaktadir. icerisinde bulunulan ve bilgi ¢ag1 olarak adlandirilan bu
donemdeki hizli gelismeler bilisim suc¢lar: kapsaminda bir¢ok farkl: sekillerde nitelik kazanan suglarla kars: karsiya
kalinmasina sebep olmus ve olmaya da devam edecek gibi gériinmektedir.

1990’larin ortalarinda, internetin tam tesekkiillii bir kamu ag1 haline gelmesiyle birlikte bir siber alan olustugu fikri
ortaya c¢cikmistir. Bu fikir bizim karsimiza yukarida bahsi gecen siber uzay kavramimi ¢ikartmigtir. Siber uzay
kavramini ilk kullanan kisinin William Gibson oldugu bilinmektedir (Agre, 2002: 149). Unlii bilim kurgu yazar1 olan
Gibson’in, Neuromancer isimli romanindan gelen siber uzay kavrami, siire¢ igerisinden onun tanimindan yola
cikarak akademik sdylem ve Kkiiltiirel alanlara konu olmustur. Gibson’min (1994: 51), “Insan sistemindeki her
bilgisayarin bankalarindan soyutlanan verilerin grafik bir temsili” seklinde nitelendirdigi “siber uzay” kavrami onun
anlatimima gore rizaya dayali bir haliisinasyon, tipki sehrin 1siklar1 gibi veri kiimelerinden takim yildizlara kadar

uzanan 1s1k ¢izgileridir.

2000’11 yillara gelindiginde bilisim suglar1 artmaya devam etmektedir. Artik bilisim suglarinin biiyiik bir kismi1 aglar
araciligl ile islenmeye baglamistir. Kredi kartlarinin kétiiye kullanimi, kisi verilerinin ihlali, 6zel verilere erisim,
verilerin yayilmasi, tahribi, izinsiz dagitimi gibi bir¢cok su¢ eylemi gerceklestirilmistir (Akbulut, 2017: 53). Bu siireg
icerisinde giderek hukuk, penoloji, kriminoloji, sosyoloji alanlarinda siber suglara yer verilmeye baglanmis ve
giiniimiize kadar bu siire¢ devam etmistir. Glinlimiizde siber su¢un farkli boyutlari, tiirleri kendini géstermektedir ve
gelisen teknoloji ile birlikte bu husus siirmeye devam edecek gibi gérinmektedir.

5. SIBER SUCLARIN TURKIYE’DEKI SEYRI

Tiirkiye, ilk olarak 1987 yilinda internet ile tamsmstir. Bu gelisme, Ege Universitesi tarafindan dnciiliik edilen,
Tiirkiye Universite ve Arastirma Kurumlar1 A1 vasitasi ile gerceklestigi bilinmektedir (Gokrem, 2000: 32). Ancak
esas olarak Tiirkiye, 12 Nisan 1993 tarihinde Ankara-Washington arasi kiralanan bir hat aracilig1 ile kurulan baglanti
sayesinde interneti biinyesine almig ve Nisan 1993 tarihinden bu yana Tiirkiye internet ile baglantili bir duruma
gelmistir. Tiirkiye nin internete ilk baglantiss ODTU’den gergeklestirilmistir. 1996 yilina kadar internet baglantisini
saglayan ODTU gorevini Turnet’e birakmistir. 1999 yilinda ise Turnet kapanmis ve TTNet tiim Tiirkiye’ye internet
hizmeti vermeye baglamistir.

Tiirkiye’de 2000 yilina gelindiginde internet kullanici sayist iki milyon oldugu tahmin edilmektedir ve kullanict
sayilarinin biiylik bir hizla arttig1 one siiriilmektedir. Diinyada ise milyonlarca insan bilisim baglantili olan bu
sistemin igerisinde paylasimlarda bulunmaya, bilgi edinmeye ve aligveriglerini dahi bu sistem ile yapmaya
baslamistir (Akdag, 2009: 36). Ulkemizde de seyir benzer sekilde gerceklesmis hatta internet kullanimi pek cok
iilkeye gore cok daha hizli yayginlagmistir.

Internet kullamminin kiiresel olarak istatistikleri incelendiginde, en yiiksek kitlenin Amerika Birlesik Devletleri’nde
oldugu goriilmektedir. Verilerden elde edilen bilgilere gore uzak dogu tilkelerinin de 2007 yilindan itibaren internet
ile yakindan iligkili olduklar1 goriilmektedir. Tiirkiye’de de ayni sekilde internet kullanimi, yillara gére hizli bir artig
gostermis ve 2007 yilindan sonra 16 milyon kullanic ile kiiresel olarak en fazla internet kullanima sahip iilkeler
arasinda 17. iilke olarak siralamadaki yerini almistir (Akdag, 2009: 37-39). 30 Haziran 2007 yilinda Miniwatts
Marketing Group? tarafindan hazirlanan rapor, Nielsen/NetRatings, International Telecommunications Union, resmi
iilke raporlart ile birlikte bunun yaninda diger gilivenilir arastirma kaynaklarma dayanarak, iilkemizde yillara gore
internet kullantminin hizh bir yiikselis i¢inde oldugunu séylemek miimkiindiir. Sunulan istatistik ve verilere gore
2000 yilinda internet kullanicisi sayist 2 milyon iken 2004 yilina gelindiginde 3,5 milyon arttigi, 2008 yilinda 26
milyon 5 yiiz bin kisiye ulastig1 bilinmektedir. Ote yandan 2008 yilindan itibaren diinya genelinde internet kullanicist

22007, Miniwatts Marketing Group, http://www.internetworldstats.com/stats.htm E.t. 20.11.2021
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sayisi ile Tiirkiye 13. sirada yer almaktadir. 2019 yilina gelindiginde ise M.Group Raporu’na gore®, Avrupa iilkeleri
arasinda Tiirkiye, internet kullanicis1 oraninda 3. sirada yer almaktadir.

Internet kullamminin gok hizli artiyor olmasi sanal alemde meydana gelen sug tiirleri ile ilgili yasal diizenlemelerin
gbdzden gegirilmesini zorunlu hale getirmistir. O gline kadar su¢ kapsaminda olan eylemlerin ihbar kapsaminda
bir¢ok farkli kuruma cesitli yollar ile iletilmesi, istatistiki verilerin tekdiize olmasi agisindan sorun yaratmakta oldugu
gorlilmistiir. Bu baglamda siber suglar, ilk olarak TCK literatiiriine 2756 sayili Kanunla Bilisim Sucu kavrami
seklinde girmistir. Akademik kayitlara bakildiginda bilisim sugu, bilgisayar suclari, siber su¢ gibi daha bir¢ok
kavram birbirinin yerine kullanilmaktadir. Bu kavramlar, bilisim alanindaki gelismelere ve zaman igerisindeki
islenen suclara gore degisiklik gostermektedir.

Bilgisayar suglan ile ilgili ilk diizenlemeler yapildig1 donemde internet ve iletisim giiniimiizde oldugu kadar yaygin
olmadigi i¢in bu iki kavram bazen birbirinin yerine kullanilmistir. Bilisimin bir pargasi olan internette islenen ve
siber su¢ tanimlarinin i¢ine girmeyen suclar da bulunmaktadir. Bu suglar verilerin islenmesi ile ilgili degil iletimi ile
ilgilidir ve bu suc¢larin tamaminin siber su¢ kavrami ile agiklanmast miimkiin degildir. Bilisim teknolojileri ile
bilgisayar suclarinin disinda bagka suglarin da islenebiliyor olmasi, farkli su¢ saha ve kategorilerinin ortaya
¢ikmasinda etkili olmustur.

Tipk:r diinyada oldugu gibi Tiirkiye’de de internet kullaniminin artmasi ile birlikte siber suglar da ortaya ¢ikmaya
baslamustir. Tiirkiye’de siber sugun ilk &rnegi, rehber gretmeni olan Ozgen Imamoglu’nun gocuklarm pornografik
goriintiilerini ¢ekip internet vasitasi ile satmak iddiasiyla yakalandigi olay olarak gosterilmektedir (Kurt, 2005: 54).
Ancak o donem TCK’deki bilisim suglarinin gercevesi net degildir. Tiirkiye’nin tescilli ilk hacker1 Tamer Sahin
olarak tarihe gegmistir. Sahin, 2002 yilinda Bill Gates ile Steve Ballmer’in e-postalar1 ve dokiimanlar1 gibi belgeler
Microsoft Bilgisayar sistemlerine giris yaparak internette yayinlamistir. Ayrica Sahin, Tiirkiye’nin ilk yerli bilgi
giivenligi yaziliminin (Mind-wall IDS) gelistiricisi olarak da bilinmektedir (Yazici, 2012: 14).

Sanal alemdeki sug isleme oranlar yillar icerisinde git gide artis gostermistir. Gegmis yillara bakildiginda eldeki ilk
verilere gore 1998 yilinda Tiirkiye’de islenmis olan siber su¢ dosya sayisi sadece 5 iken 2001 yilinda bu saymin
136’ya yiikseldigi goriilmektedir. Tirkiye’de siber suclarin, sahtecilik, yasadisi yayinlar (miistehcen yayinlar),
dolandiricilik, bilgisayar sabotaj1 gibi suglar {izerinden gelistigi goriilmektedir (Tanyeri ve Civelioglu, 2007: 98).

Bilgi Teknolojileri ve Iletisim Kurumu (BTK), Telekomiinikasyon Iletisim Baskanhigi (TiB), internet Daire
Baskanlhigimnin 4(IDB, 2008: 33) 23.11.2007 ve 01.11.2008 arasinda gelen ihbarlar olarak hazirladig1 rapora gére,
internet aginda kanun dis1 olan iceriklere iliskin 28 bin 595 ihbar yapildig1 goriilmektedir. Ancak, ihbarlarin sadece
14 bin 503’1 i¢in islem baslatildigi ve ihbarlarin birgogunun miistehcenlik tizerine yapildigi ve sayisinin 8 bin 498
oldugu bilinmektedir. Ote yandan en az yapilan ihbarlarin, sagliga zarar veren tehlikeli madde teminiyle ilgili oldugu
ve sayisinin 67 oldugu goriilmektedir.

Kacakeihk ve organze suglarla Miicadele Daire Baskanligi (KOM) 2008 raporuna °gore, Tiirkiye’ de siber suglar ile
ilgili yapilan ¢alismalarda karsilasilan sug tiirleri su sekildedir:

v’ Interaktif banka dolandiriciligy,

v' Banka veya kredi kart1 dolandiriciligi veya sahteciligi,

v’ Hesap bilgileri ve Kkart bilgilerinin bilisim sistemleri ile elde edilmesi,

v' ATM ve diger sistemler {izerinden finans, sifre bilgilerinin elde edilmesi amaciyla bilisim sistemlerine sizilmasi,
v' Biligim sistemlerine girme, sistemi engelleme, bozma, verileri yok etme veya degistirme,

v’ Zararli programlar ile bilisim sistemlerinde kullanilan yazilimlarin kirilmasi veya ¢alinmasi olaylaridir.

Cigir Ilbas ve Mehmet Ali K&ksal (2011) tarafindan hazirlanan Tiirkiye Bilisim Suglart Raporu, 1990- 2011 Temmuz
isimli raporda 1990 yilindan 2011 yilina kadar Tiirkiye’de islenen siber suclar incelenmistir. Bu raporda Tiirkiye’ nin
ilk siber sug¢ haritas1 ¢ikartilmis (TBD, 2011: 14) olup hazirlanan rapora gore, Tiirkiye’de mahkeme kayitlarinda
gecen ilk siber su¢ 1990 yilinda islenmistir. Tiirkiye’ nin bilisim sugu profiline katki saglayan bu ¢alismada kullanilan
dava dosyalarinin kanunlar agagidaki gibi verilmistir:

v’ Kigisel veriler ile ilgili suglar (TCK m. 135,136,137,138).
v" Nitelikli Hirsizlik (TCK m.142/2.e).

v" Nitelikli Dolandiricilik (TCK m.158/1.).

v Miistehcenlik (TCK m.226).

82019, Miniwatts Marketing Group https://www.internetworldstats.com/stats4.htm#europe E.t. 20.11.2021
4 Giiniimiizde DB ve TIB, BTK altinda birlestirilmistir. IDB ve TIB tarafindan hazirlanan giincel raporlar BTK nin resmi sitesinde verilmektedir. tib.gov.tr
® https://www.egm.gov.tr/kurumlar/egm.gov.tr/IcSite/kom/YAY INLARIMIZ/T%C3%9CRK %C3%87E/2008%20RAPORU%20T%C3%9ICRK%C3%87E.pdf

45 ASR journal Year 2022, Vol:7, Issue:33 (JANUARY)



Academic Social Resources Journal Open Access Refereed & Indexed & Journal

v’ Yetkisiz Erisi (TCK m.243).

v' Sisteme ve veriye miidahale (TCK m.244).

v’ Banka ve kredi kartlarinin kétiiye kullanilmasi (TCK m.245).

v Manevi mali haklar, koruyucu programlar etkisiz kilma (FSEK m.71,72,73).
v’ 5651 Sayil kanuna muhalefet.

Bu kanunlar ve kanun maddelerince incelenen dava dosyalar1 1s18inda hazirlanan raporda, en ¢ok dosya %57
oraninda “banka ve kart” daha sonra %17 oraninda bilisim sistemi dosyalar1 olmustur. Bu siray1 telif haklari,
miistehcenlik, ¢ocuk istismari, kisisel veriler takip etmistir. Yillara gore ayrilan suclar baz alindiginda toplam
davalardaki en biiyiik orani “banka ve kredi kart1” suglarinin olusturdugu tespit edilmistir. Eldeki verilere gére 1990
ve 2003 yillan arasinda toplam 389 adet bilisim sugu davasi varken bu saymnin 2004 yilinda 429’a yiikseldigi
goriilmektedir. Ilbas ve Koksal (2011: 170) bu artisin sebebini internet kullanimimin artigina baglamaktadir. 2003
yilindan sonra siber suclarla iliskili dava dosyalarinin arttigi gozlemlenmistir. Bu artista TCK’nin 12.10.2004
tarihinde siber suglara 6zel ilk yasal diizenlemeyi yapmis olmasi etkili olmustur.

Jandarma Genel Komutanligi’nin 2020 Y1l Faaliyet Raporuna gore son yillarda siber suglarda énemli oranda artig
oldugu goriilmektedir. Rapora gore 2020 yilinda 2019 yilina oranla siber suglarda %229, siber sug siipheli sayisinda
ise %304 artis oldugu tespit edilmistir.

6. SIBER SUCLAR NEDEN ARTTI?

Gegmisten gliniimiize insanlik, farkli farklt donemlerden gegmistir. Bazi donemler insanlik tarihinin biiylik degisim
ve gelisim noktalar1 olarak kabul edilmistir. Fukuyama (2018: 47), insanlik tarihini bes doneme ayirmaktadir.
Dogada yasayan ilk insan gruplari avci- toplayict toplum olarak bilinmektedir. Avci ve toplayici olan toplum
“Toplum 1.0” seklinde nitelendirilmektedir. insan topluluklarmin yerlesik hayata ge¢mesi ile birlikte tarima dayali
bir ulus insas1 ger¢eklesmeye baslamis ve tarima dayali toplumlar “Toplum 2.0” olarak nitelendirilmektedir. Sanayi
Devrimi ile birlikte toplumlar sanayi toplumuna gegmis ve tesvik eden bir toplum olarak “Toplum 3.0” seklinde
adlandirilmistir. Daha sonra yasanan bilgi toplumu “Toplum 4.0” seklinde adlandirilmistir. Son donemde ise merkeze
insan1 koyan bir toplumu hedef edinen ve “Toplum 4.0” {izerine kurulan toplum ise “Toplum 5.0” olarak kabul
edilmektedir. Toplum 5.0’1n asil amaci ekonomik kalkinma ve sosyal sorunlarin {istesinden gelerek insanligin rahat
ve aktif bir yasam siirmesi olmustur. Yeni bir bakis acis1 olan “Toplum 5.0” Japonya kaynaklidir. Japonya insan
merkezli bir toplum olarak “Toplum 5.0” bi¢giminde adlandirdig1 toplum igin “Siiper Akilli Toplum (Super Smart
Society)” adin1 da kullanmaktadir.

Stiper akilli toplum, Endiistri Devrimi ile yakindan iligkili olan bir toplumdur. 18. yiizyilin ortalarinda baslayan ve
hala devam etmekte olan endiistriyel gelismeler, dort evrede ele alinmaktadir (Saracel, 2020: 27- 29). Bunlar; ilk
olarak toplumlarin tarim toplumundan sanayi toplumuna gegis yaptigi, ilk onemli teknolojik alet olarak buhar
motorunun icat edildigi, makine ve fabrikalarda biiylik degisimlerin yasandig1 Endiistri 1.0; elektrik giicli otomatik
operasyonlarin gelismesi ile birlikte ilk otomobil iizerinde calisilmasi, telefon ve telgrafin icadi gibi gelismelerin
oldugu Endiistri 2.0, ilk bilgisayarlarin icadi, seri tiretime gecis ile birlikte Dijital Devrim olarak adlandirilan
Endiistri 3.0 ve 2011 yilinda Industrie 4.0 isimli girisimin fikri ile yayginlasan, Siber-Fiziksel Sistemlerin (CPS),
Nesnelerin Interneti’nin (IOT), Bulut Bilisiminin (Cloud), akilli teknolojik iiriinlerin ve birgok ileri diizey teknolojik
geligsmelerin icinde barindig1 ve kullanmildigi, Endiistri 4.0’dir. Bu ii¢ 6nemli devrimden en farkli olami Endiistri 4.0
olarak goriilmektedir.

Endiistri 4.0, Almanya’da tartisma konusu olmus ve ilk kez 2011°de gergeklestirilen Hannovver Fuari esnasinda
giindem olmustur. Dordiincti Sanayi Devrimi olarak goriilen devrim, sanal ve fiziksel imalat sistemlerinin bir araya
geldigi ve kisiye ozel liretimlerin gerceklestigi bir devrim olarak tasnif edilmektedir. Fiziksel, dijital, biyolojik ve
bir¢ok alanin etkilesim i¢inde oldugu bu devrim diger devrimlere nispeten ¢ok daha genis 6lgekli ve hizli bir sekilde
gerceklesmistir (Schwab, 2018).

Endiistri 4.0 ile yasanan gelismeler beraberinde, insansiz teknolojiler olarak tanimlanan Endiistri 5.0°1 getirmistir.
Endiistri 5.0 ise Toplum 5.0’1 ortaya ¢ikartmistir. Ilk kez 2017 yilinda Almanya’da gerceklesen CeBIT fuarinda
ortaya atilan Toplum 5.0 felsefesi, 2016’da Japonya Bakanlar Kurulu tarafindan onaylanmistir (BTK, Toplum 5.0,
t.y.). Bu toplum bilgi toplumunun birikimine dayanmaktadir. Merkeze insani alan bu toplumda kullanilan;
Nesnelerin Interneti (IoT), Biiyiik Veri (Big Data), Kablosuz Ag Sensérii, Bulut bilisimi (Cloud), makinalar arasi
iletisim (M2M) gibi bir¢ok teknolojik gelisme bir arada bulunmaktadir.

Siiper Akilli Insan olarak adlandirilan dénemde, yukarida bahsi gectigi gibi teknolojik alanda biiyiik gelismeler
yasanmistir. Giiniimiize kadar olan siirecte siirekli olarak yenilik ve ilerleme icinde olan insanlik, ¢caga uyum
saglamak ve gelismelerden faydalanmak amaciyla giderek teknoloji ve bilisimle i¢ ice olmusgtur. Teknolojinin siber
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diinyanin kapilarin1 aralamasi, bireyleri de bu diinyanin icine almaya baglamasi sadece ekonomik, sosyal, politik
alanlar etkilemekte ayrica su¢ ve sug eylemlerinin de degisimine neden olmaktadir.

Endiistri 2.0 ile birlikte hayatimiza giren bilgisayarlar ve devaminda zaman ve mekan kavramim ortadan kaldiran
internet, sugun seklini de degistirmistir. Giinlimiizde diger suglardan fakli olarak karsimiza c¢ikan siber sug, giin
gectikge artis gostermistir. Bu artisin sebebi ise olduk¢a 6nemli bir soru olarak kagimiza ¢ikmaktadir. Oncelikle siber
suclarin ortaya ¢ikmasina zemin hazirlayan yukarida bahsettigimiz toplumsal donemler, sanayi devrimi donemleri
sadece siber suclarin olusumuna kap1 agmamis giderek artmasinda da 6nemli roller oynamaistir.

Bilisim teknolojileri ile birlikte internete erisim giin gectikce kolaylasmis ve yaygimlasmistir. Ozellikle Toplum 5.0
olarak adlandirilan giiniimiizde mevcut kullanicilarin yeni teknolojik aletlere uyum saglama ¢abasi ve Covid-19
salginin kiiresel ¢apta yarattigi etkiyle bir¢ok kisinin ilk kez internete baglanmasi ve sanal diinya ile tanigmasi
gergeklesmigtir. Bu durum dogal olarak internet kullanimini ve bir¢ok bilisim sistemli araglarin kullanimini
arttirmustir. We Are Social ve Hoousuite tarafindan yayimnlanan Digital 2021: Global Overview Report® isimli rapora
gore, diinyanin %59,5°1 internet kullanirken %66,6’s1 mobil kullanmaktadir. Diinyanin %92,6 ‘st mobil cihazlar ile
internete erismektedir (Kemp, 2021; We Are Social ve Hoousuite, 2021a: 8-46). Diinya iizerinde internet kullanimi
yillik olarak %7,3 oraninda artmaktadir. Tirkiye’de ise Digital 2021: Turkey raporuna gore 2020 ve 2021 arasinda
internet kullanimi %6 artmistir. Ocak 2021 de Tiirkiye’de toplam 65,80 milyon internet kullanic1 bulunmaktadir.
Tiirkiye’nin niifusunun bu dénemde 84,60 milyon niifusa sahip oldugu disiiniildiiglinde internet kullanicilarinin
orani oldukc¢a yiiksek seviyelerde oldugu goriilmektedir. Tirkiye’de mobil ile internet erisimi ise 2020 ve 2021
arasinda %2,7 artis gOstermistir. Esasen mobil baglantilarin aynmi kisi tarafindan bir¢ok kez farkli cihazlar ile
saglanmasi diisiiniildiigiinde mobil baglantilar tahmini olarak niifusun %100’iinii asabilir. Ote yandan Tiirkiye’de 16
ve 65 yas arasi internet kullanicilarin giinliik internet kullanimlar1 ortalama 7 saat 57 dakika oldugu belirlenmistir
(We Are Social ve Hoousuite, 2021b).

Yukaridaki veriler son donemde internet kullaniminin ne derece arttigini ortaya koyarken bilisim suglarinin artmasini
da tahmin edilebilir hale getirmektedir. Ozellikle Toplum 5.0’da yayginlasan, Nesnelerin Interneti (IoT), Biiyiik Veri
(Big Data), Kablosuz Ag Sensorii, Bulut bilisimi (Cloud), gibi teknolojik gelisimlerin kullanilmasi siber suglarin
yayginlasmasinda olduk¢a etkili olmustur. Ornegin, tim izleme cihazlari, sensorler, biochipler veya erisim
sistemleri, bilgisayarlar ya da akilli cihazlar1 birbirine baglayan ya da veri paylasimimi saglayan Nesnelerin Interneti
(IoT) teknolojisi, uzaktan birgcok erigsime kapt agmistir (Oral ve Cakir, 2017: 173). Bu da verilerin gizliligini ihlal
etme niyetinde olanlar i¢in esasen bir firsattir. Ayrica birbirine bu sayede bagli olan cihazlarin herhangi birinin
sadece tek bir sistemine erigim saglamak diger cihazlara da erisim saglamak anlamina gelmektedir. Kullanicilara
biiylik bir kolaylik saglayan bu teknoloji, ayni sekilde bu teknolojiyi kullanan birey ya da sirketlere yonelik siber
saldirilar i¢in de biiyiik bir kolaylik saglamaktadir.

Holst’a (2021) gore, tiiketici sektdriinde 10T ile baglantili cihaz sayist 2030 yilinda 3 kat daha fazla olacaktir. Bu
gelisimeler insanlarin hayatlarim kolaylastirdig1 gibi siber suglar1 ya da saldirilar1 da daha kolay hale getirmekte ve
bireyleri ya da sirketleri bu saldirilara agik hale getirmektedir. Siber sucun artisinda erisim kolaylig1 ve sanal
diinyada yakalanmama olasiliginin daha az olmasi sug egilimli bireyler i¢in ¢ekici bir faktdr olmustur. Sanal diinya
icinde fiziki varligin 6neminin olmamasi, zaman ve mekan kavraminin ortadan kalkmis olmasi, sug isleyecek birey
ya da suclu birey i¢in riski diger geleneksel suglara ilgiyi nispeten oldukga aza indirgemistir. Bu da bireylerin eski ya
da geleneksel suclar olarak nitelendirilen suglari terk ederek siber suglara yonelmesinde 6nemli bir rol oynamaktadir.

IOT tarafindan toplanan verilerin ya da birgok &zel yahut kisisel verilerin Bulut bilisimi depolanmasini
saglamaktadir. Son yillarda bir¢cok alanin online platformlara taginmasi, veri kullaniminda artisa neden olmustur.
Dolayistyla verilerin artist Bulut Bilisime ihtiyaci arttirmistir (BTK, Bulut Bilisim, 2013). Sistem gtincellemeleri ve
sistem agiklarina bagl olarak siber suglara ortam hazirlayan bu teknolojin kullanimi yayginlastig1 siirece siber
suclarda da artig yasanabilecektir. Son veriler gbz 6niinde bulunduruldugunda yetkisiz erisim siber suglar arasinda
genellikle ilk beste yer almaktadir. Bu tiir teknolojilerin varligi sistemlere, verilere ve birgok seye erisime firsat
saglarken siber riskleri de oldukga arttirmaktadir.

Ote yandan STM Teknolojik Diisiince Merkezi tarafindan hazirlanan Ocak- Mart 2020 Siber Tehdit Durum
Raporu”’nda koronaviriis hastalid1 (Covid-19) ile birlikte siber saldirilarda artis oldugu belirlenmistir. Bu baglamda
koronaviriis hastaligi ile oltalama adi verilen siber saldirilarda artis oldugu gézlemlenmektedir. Viriisiin yayilmasi
hususunda ortaya ¢ikan siber tehditleri; uzaktan ¢alisma, internet dolandiriciliklart ve casusluk saldirilar1 seklinde
siralayan STM ‘ye (2020: 31) gore, viriis ile birlikte paralel bilisim kanallarmin siklikla kullanilmasi, online satis
sitelerine yonelerek dolandiriciliga maruz kalmmasi, koronaviriis hastaligi temali sahte linklerin, ilintilerin yahut
uygulamalarin ortaya ¢ikmasi gibi durumlar degerlendirilerek siber saldirilarda artis oldugu tespit edilmistir.

5 https://datareportal.com/reports/digital-2021-turkey E.t. 12.11.2021
" https://thinktech.stm.com.tr/tr/siber-tehdit-durum-raporu-ocak-mart-2021
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Avrupa Birligi Polis Tesakilati’nin (Europol, 2021) Internet Organised Crime Threat Assessment® raporuna gore,
siber suglar en ¢ok internet alt yapisi iyi olan ve online ddeme sistemlerinin oldugu, AB Uye Devletleri gibi biiyiik
iilkelerde sorun olusturmaktadir. Bu baglamda internet alt yapisinin iyilestirilmesi ve her tiirlii 6deme isleminin
online sistemler ile gerceklestirilebilmesi siber suglarm artmasina neden olmaktadir. Oyle ki Covid-19 hem is
diinyasin1 hem toplumsal yasami dijital bir doniisiime zorunlu kilmistir. 2020 yilinin ilk ¢eyreginde diinya ¢apindaki
temassiz 0demeler %40 oraninda artig gdstermistir. Bunun yam sira Tiirkiye’de de online aligverisler salgin dncesi
doneme kiyasla yaklasik %70 oranlarinda artis gostermistir® (EY Tiirkiye, 2021). Bilisim sistemleri ve internet
kullanimi, bu siiregte bilingli veya bilingsiz birgok insani kendine ¢ekmistir. Bu durum da yine siber suglarin
artmasina zemin hazirlamigtir.

Ayrica belirtmek gerekir ki teknoloji kullamimindaki bilgi giivenligi ile ilgili kisitlamalar, bilisim suglar ile
miicadelede kurulus ve kolluklarinin kapasite olarak yetersiz kalmasi, bu alanda profesyonel ve uzmanlasmis
personellerin ¢ok fazla olmamasi, su¢ analizleri ile ilgili olarak yeterli diizeyde akademik calismalarin iizerinde
durulmamas1 siber suglarn artisna neden oldugu Jandarma Genel Komutanligimn 2018 Raporu’nda °da
belirtilmektedir.

7. SIBER SUCLAR NASIL ONLENEBILIR?

Stirekli olarak degisen ve gelisen diinyamizda yasanan bir¢cok problemin Oniine gegilmeye calismaktadir.
Glnlimiizde bu problemlerden en ¢ok karsilasilan ve ilerleyen siirecte daha fazla yayginlasmasi muhtemel olan siber
suclarin Oniine gegmek de bu siirecte daha fazla 6nem arz etmeye baslamigtir. Her gegen giin farkli bigimleri ile
karsilasilan siber suclarla miicadele, sanal diinyada gizlenmenin daha kolay olmasindan dolay1 diger suclara nispeten
¢ok daha zordur.

Siber suglarin 6nlenmesi s6z konusu oldugunda karsilagilan ilk kavram siber giivenliktir ya da dijital giivenlik
olmaktadir. Siber giivenlik alaninda ilkemizde ve bir¢ok devlette ¢ok ¢esitli politikalar, uygulayict kurumlar, siber
suclarla miicadele g¢alismalar1 ve sozlesmeler bulunmaktadir. Bu c¢alismada siber suglarin 6nlenmesi konusu
politikalar, uygulayici kurumlar, siber suglarla miicadele caligsmalart ve sozlesmeler kapsaminda degil Oneriler
niteliginde ele alinmaktadir.

Siber giivenligin bircok boyutunun olmasina karsin yedi prensipten bahsedilse de bilgi giivenliginin ana unsurlari
gizlilik, erisebilirlik ve biitiinliik seklinde Ozetlenebilir. Bahsedilen bu temel prensip kisaca CIA seklinde
tammmlanmaktadir. Bilginin gizliligi (confidentiality), sadece bilgisayara erisim izni olan kisiler tarafindan
kullanilmasidir. Erisebilirlik (availability), bilisim sistemlerinde bulunan bilginin sadece yetkisi olan kisiler
tarafindan goriintiilenebilmesidir. Bilginin biitiinligii (intergrity) var olan bilginin degistirilmemis, bir kisminin veya
bilginin tamaminin silinmemis olmasidir. Bunlarin yasa dis1 olmasi durumunda ise siber su¢ meydana gelmektedir.
Siber sug, sadece bunlarin asilmasi durumunda meydana gelen sistemlerden bilgi ¢alma, silme, izinsiz erisim gibi
eylemlerle siurlt degildir. Giin gectik¢e gelisen teknolojinin sunmus oldugu bir¢ok kolaylikla siber su¢ da farkli
farkli nitelikler kazanmistir. Gilintimiizde genis bir nitelik kazanan siber suga karsi alinan onlemler de yani siber
givenlik sistemleri de gelisme gostermistir (Yildiz, 2014: 59; Aslay, 2017: 24-28; Basaranoglu, 2019). Yillar
icerisinde bu durumun biiyiik bir tehdit olacagi diinya tarafindan kabul gérmeye baslanmistir. Daha etkin savunma
sistemlerinin kurulmasi, saldirilarin gergeklestigi anlarda tespit edilebilmesi gibi ¢esitli ¢alismalar giindeme gelmeye
baslamig ve siber giivenlik politikalarinin gelistirilmesi 6nemli hatta zorunlu bir hal almaya baglamistir. Bu
politikalar giin gectikce gelistirilmis olmakla birlikte her gecen giin daha da hizli gelistirilmeye devam etmek
zorunda kalmaktadir.

Siber giivenlik, bilisim sistemlerine kotii amagl saldiri risklerini azaltmayi igermektedir. Fakat siber giivenlik her ne
kadar gelismis olsa da siber sug verilerine bakildiginda yeterli olmadig1 goriilmektedir. Hatta siber saldirilarin riskleri
siber giivenlikler ile iligkili olarak artis gosterdigi i¢in siber giivenligin son zamanlarda siber suglarin problem olmasi
kadar biiylik bir sorun haline geldigi de dikkatleri ¢ekmeye baglamistir. (Amoroso, 2007: 2-3). Buna gore siber
saldirnlar ¢esitlendikge, siber giivenlik probleminin de biiyliyecegi goz Oniine alinarak tedbirlerin bilimsel
calismalarin 15181 altinda arttirilmasi gerekecektir.

Guvenlik alt yapilarinin giiglendirilmesi adina CIA (gizlilik, biitiinliik, erisebilirlik) ti¢liisiiniin énemli bir bilesen
olarak ele alinmasi gerekmektedir. Bu alanlarin disinda kalarak siber giivenligi saglamak amaciyla sadece bilisim
teknolojilerini devreye sokmak yeterli degildir (Yildiz, 2014: 62). Bu noktada siber su¢larin nasil 6nlenebilecegi
sorusu dnem arz etmektedir.

[lk olarak siber suglar1 énlemek igin siber suglular1 tutmak, yaptirrm yahut cezalar ile caydirmak miimkiin ama diisiik
bir ihtimaldir. Siber suglar1 engellemenin yolu suglulardan degil glivenlikten gegmektedir. Siber suglar ancak siber
giivenlik arttirildik¢a ve gereken onlemler alindikga azaltilabilir. Ciinkii herhangi bir sugu, su¢ eylemini tamamen

8 https://www.europol.europa.eu/publications-events/main-reports/iocta-report
°https://www.ey.com/tr_tr/ey-turkiye-yayinlar-raporlar/covid-19-sonrasi-bilgi-teknolojilerinin-dijital-dunyada-yeni-rolu E.T. 11.11. 2021
10 https://www.jandarma.gov.tr/indirilebilir-icerikler E.t. 11.11.2021
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ortadan kaldirmak neredeyse imkansizdir. Siber suclart 6nlemek, siber suclara meyli azaltmak, yetkililerin alacaklari
onlemlerle daha kolay gergeklesecektir. Siber giivenligi arttirmak ve miimkiin 6nlemleri almak kadar kullanicilarin
bu tehditlere kars1 bilgilendirilmeleri, farkindaliklarinin arttiritlmalar1 da 6nem arz etmektedir.

Siber suglar1 6nlemek igin sadece devlet tarafindan alinan 6nlemler ya da yasal cezalarin yeterli olmadig1 fark
edildiginde birey ve kurumlarin kendi giivenliklerine 6nem vermeleri ve kendileri i¢in 6nlemler almalar1 gerektigi de
fark edilmis olacaktir. Bu noktada atilmasi gereken ilk adimlardan birisinin, bireylerin kurumlarin bilisim
sistemlerinde fire Wall ismindeki giivenlik duvari yazilimlari1 kullanmasinin gerekliligidir. Birey ya da kurumlarin
giivenlik acisindan kurduklari her yazilimin giincelli§ine 6nem vermeleri gerekmekle birlikte her yazilimin agigi ve
eksiginin bulundugu da dikkatlerden kagirilmadan hareket edilmelidir.

Bu noktada en biiylik goérev uzmanlara diismektedir. Program ya da bilisim miihendislerinin en az istismar edenler
kadar hatta onlarin ¢ok oOtesinde yaygin olarak kullanilan ya da kullanilabilir programlarin agiklari iizerinde
calismalar yapmalari, devletin de bu alandaki uzman kadrolarini1 genisletmesi gerekmektedir. Bilisimde diinyas1 ¢ok
hizli gelistigi igin kesin ¢dziime ulagilamasa da “en iyi giivenlik” amaclanmalidir (Diilger, 2012: 681-684). Ote
yandan test edilen sistemlerin agiklar1 en aza indirildigi i¢in 6ngoriilen saldirilara kars1 daha giivenilir olacaklaridan
birey ve kurumlar test edilen bilisim sistemlerine yoneltilmelidir. Her birey gerceklestiremese dahi her sirket ve
kurum mutlaka giivenlik uzmani ile yazili bir sézlesme c¢ergevesinde anlasmalidir. Test siirecleri ile ilgili olarak da
devletin yasal diizenlemeler yapmas1 gerekmektedir. Diilger’e (2012: 685) gore, bu yasal diizenlemeler bilisim
suclarina yonelik cezalarda yapilmak yerine “bilisim sistemleri giivenligi konusunda bir yonetmelik™ ¢ikarilmadir.

Daha 6nce de bahsedildigi gibi siber suclar1 6nlemek, alinan 6nlemlerden gegmektedir. Bu noktada dikkat edilmesi
ve alinmasi gereken ¢ok sayida unsur bulunmaktadir. Bunlarin her birine deginmek bu galisma i¢in miimkiin
olmamakla birlikte birkag 6nemli nokta {izerinde durulabilir. Bir 6nceki boliimde bahsedildigi gibi glinlimiizde farkli
cihazlar iizerinden internet kullaniminin hizli artis géstermis olmasi, internet kullanimina olan ihtiyacin da artis
gostermis oldugunu ortaya koymaktadir. Dijital diinyanin getirisi olarak bireyler bulunduklar1 her alanda internete
erismek istemektedirler. Cogu kez kisisel veri baglantilart olmayan bireyler halka agik, ticretsiz WiFi baglanti
noktalarmm kullanmaktadirlar (Altun, 2016: 96- 102). Internet erisimi icin kamuya acik, iicretsiz WiFi noktalarina
baglanmak siber saldirilar i¢in agik bir kap1 olmaktadir. Kisisel verilerin gizliligini korumak ve ekonomik kaybin
oniine gecmek icin bu tiir glivensiz WiFi noktalarina baglanmaktan kaginmak siber giivenlik i¢in son derece énemli
bir husustur.

WiFi ile ilgili olarak bir diger husus ise pos cihazlaridir. Giinlimiizde seyyar pos cihazlar1 oldukga popiiler kullanim
alanlarina sahiptir. Bu cihazlarin hepsi WiFi ile baglantili olup cihazlarin kullanimi kartlar agisindan son derece
risklidir. Okutulan her kartin bilgilerinin aktarimi gliniimiiz sartlarinda miimkiin olup siber saldirilar i¢in bir firsat
yaratmaktadir. Covid-19 nedeni ile kredi kartlarimin kullanimmin da artmasi ile banka/kart suclarmin da arttigindan
yukarida bahsedilmisti. Bu baglamda kartlarin kullanimina ve o&zellikle kart bilgilerinin cihazlarda kayith
olmamasina dikkat edilmesi gerekmektedir. Higbir sistemin tam olarak giivenli olmadigi, teknolojinin hayatimizi
kolaylastirdigi kadar riskleri de beraberinde getirdigi hafizalardan uzak tutulmamalidir.

Ote yandan internette en ¢ok kadinlarin ve gocuklarin magdur oldugu bilinmektedir. Maalesef gocuklar genellikle
internette giivenlik kavramim ve nelere dikkat etmesi gerektigini yeteri kadar bilmemektedirler. Ote yandan
giiniimiizde ¢ocuklarin mobil cihazlara ve internete ulasim oranlarinin yiiksek seviyelerde oldugu, bu durumun
onlarin sosyal hayatlarini ve sagliklarin1 son derece olumsuz yonde etkiledigi bilinmektedir. Cocuklarin teknolojiyle
i¢ ice olmalarmin sadece ¢ocuklart degil ailelerini ve aileleri ile olan iligkilerini de etkiledigi goriilmektedir.
Cocuklarin  bilisim teknolojilerini  bilingsiz bir sekilde kullanmalari, ebeveynlerin gerekli Onlemleri
almamasi/alamamasi ¢ocuklari siber suglar maruz kalmaya acgik hale getirmektedir. Bu yiizden bilisim
teknolojilerinde c¢ocuklar i¢in hazirlanan giivenli program ve yazilimlar kullanilmali ¢ocuklarin kullandiklar
alanlarin ebeveynlerden farkli olmasi 6nemli bir dnlem olacaktir. Anne babalarin kisisel verilerinin ¢ocuklar
tarafindan bilingsizce paylagimi siber suga ortam hazirlayabildigi gibi ¢ocuklarin ne oldugunu bilmedikleri gorsel
yerlere tiklamalar1 sonucu bilisim sistemlerine yonelik saldirilara kapi agabilmektedirler (Altun, 2016). Devlet
tarafindan ¢ocuklar i¢in saglanan giivenli internet siteleri ve yazilimlarin olmasi, bunlarin ¢gocuklarin kullandig1 her
tiirli bilisim sisteminde kullanilmasi bu agidan son derece 6nem arz etmektedir.

Bilisim teknolojileri vasitasiyla iglenen suglar, yapisina bagl olarak tiim toplumlar etkilemektedir. Bu sug tipinin
sinir ve zaman tanimaksizin bilisim teknolojilerinin ve ag sistemlerinin var oldugu global bir diinyada siber suglarla
etkili bir bi¢imde miicadele edebilmek i¢in devletlerin birlikte hareket etmelerinin en az devletlerin kendi i¢lerindeki
miicadele kadar 6nemli oldugunun gézlerden uzak tutulmamasi gerekmektedir.

Siber suclulugun getirdigi ¢esitlilikten dolay1 bazen iilkeler ortak hareket edememektedirler. Devletlerin siber suglar
konusunda ortak hareket edememelerinin nedenlerini Turhan (2016: 74) su sekilde 6zetlemektedir:

v" Yapisal diizenlemeler konusunda uzlasim saglanamamas,

v" Siber suglarin hukuki tasniflerinde biitiinlik saglanamamasi,
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v" Siber suglar alanindaki ¢alisma yiiriiten kurum ve kuruluslarin tecriibe eksikligi,
v" Ulusal diizeydeki farkliliklara bagl: olarak siber suglarin takibatinda uyum saglanamamas,
v" Siber suglarin birgogunun uluslararasi yap: arz etmesi,

v" Suglularin iadesi ve karsihkli yardim tekliflerindeki eksikliklere bagh olarak uluslararas: is birligi hususunda
mekanizmalarinin uyumlu bir sekilde ¢alistirilamamasi.

Siber suglar bu derece yayginsa siber suglarin nasil onlenebilecegi ile ilgili 6nerilerin de o derece fazla olmasi
gerekir. Alinabilecek bircok énlem ve dikkat edilecek bir¢ok husus bulunmakla birlikte 6ncelikle devletin ve kolluk
kuvvetlerinin aldigi onlemlerin yani sira toplumsal bir is birliginin rolii gézden uzak tutulmamalidir. Sadece cezai
yaptinmlarin yeterli olamayacagi acik¢a goriilmektedir. Siber suglar ve siber giivenlik konusunda toplum
bilinglendirilmeli, bu hususta 6zel egitimler verilmeli, dijitallesen diinya g6z 6niine alinarak, temel miifredatta siber
giivenlige de yer verilmelidir. Ote yandan siber suglar ile ilgili olarak kriminoloji, sosyoloji, penoloji ve bilisim
alanlarinda daha fazla akademik calisma ve analiz yapilmasinin énemi fark edilmeli ve bu yondeki ¢alismalar
desteklenmelidir.

8. SONUC

Su¢ ve sapma insanlik tarihiyle birlikte baslayarak gilinlimiize kadar uzanan 6nemli bir toplumsal olgu haline
gelmistir. Kompleks bir yapiya sahip olan her iki kavram da pek ¢ok durumda ortiisse dahi birbirlerinden farkl
kavramlardir. Ortak bir tanim ve agiklamada bulunmanin zor oldugu bu kavramlar toplumsal kosul ve sartlara gore
farkli sekillerde karsimiza ¢ikmaktadir. Sapmanin bir alt kategorisi olarak goriilen su¢ kavrami daha ¢ok yasalar ile
belirlenmis ve hukuksal tanimlamalara konu olmustur. Bunun yan1 sira toplumsal hayati1 biiyiik olgtide etkileyen ve
insan {iriinii olma hasebi ile sosyolojik ¢alismalarin ilgi odag1 olmustur.

Toplumsallagmanin sonucu olarak bireylerin izledigi toplumsal norm ve kurallar, toplumsal hayatin diizeni ve
devamlilig1 icin gerekli olarak goriilmektedir. Insanlarin dogas1 geregi toplumsal alanda var olan bu norm ve
kurallardan sapma normal olarak goriilmekte fakat bazi durumlarda bireyler bilingli yahut bilingsiz sergiledikleri
eylem ve tutumlar karsisinda etiketlenmelere maruz kalmaktadirlar. Bunun en biiylik sebebi sapma kavraminin
kompleks ve dinamik bir yapiya sahip olmasidir. Daha ¢ok toplumlarin yasam bi¢imine, kiiltiiriine, ahlak algisina ve
dini goriislerine bagli olarak sekillenen sapma kavrami evrensel bir tanima tabi tutulamamaktadir. Sonug¢ olarak
evrensel olarak su¢ kabul edilen tutum ve davranislar da birer sapma olarak nitelendirilmektedir. Fakat bu niteligin
her sug i¢in gecerli olup olmadig: tartigmali bir konudur.

Birgok farkl: tiirli olan sug olgusunun degisen diinya ile birlikte ¢ok farkli sekli ortaya ¢ikmistir. Bir su¢ ¢esidi olarak
karsimiza g¢ikan kavramlardan biri de siber su¢ olmustur. Sapma ve su¢ kavramlart gibi ortak bir tanimi olmayan
siber suglar, geleneksel suglardan farkliliklar ortaya koymaktadirlar. Siber suglardaki farkliliklar kavramlarin
tanimlarindan ziyade eylemlerde agiga ¢ikmis olup farkhiliklar kiiltiir, inang, ahlak algis1 gibi unsurlara bagl olarak
degil insanligin teknolojik gelisimine bagl olarak ortaya ¢ikmustir.

Teknolojik alanda yasanan gelismelere bagli olarak giindelik hayat c¢ok biiyiik farkliliklar ortaya koymaya
baslamistir. Ozellikle Endiistri 1.0 ile birlikte baslayan biiyiik gelismeler suglarm ilk evrildigi dénem olmustur. Daha
sonra teknolojik alanda yasanan biiyiik gelismeler her siirecte sugu farkli bir boyuta tagimistir. Bilisim teknolojileri
alaninda gerceklesen hizli gelismeler, yalnizca insan hayatim1 kolaylastirarak fertlerin hayat kalitesini arttirmakla
kalmamakta 6te yandan aygitlarin kétiiye kullanimini da beraberinde getirmektedir. Ozellikle Endiistri 3.0 ile birlikte
klasik olarak islenen suglar sanal diinyaya ge¢cmeye baslamistir. Bu suglarin gercek olmadigi anlamini
tagimamaktadir. Suglar tamamen gergektir ve bireylere, kurumlara ya da toplumlara fiziksel, ekonomik, siyasal,
sosyal her tiirlii alanda gergek bir zarar verebilmektedirler. Sadece sucun islenme sekli sanal bir diinya olan siber
uzayda gerceklesmektedir. Siber uzaym, yasanan teknolojik gelismelere bagli olarak genislemesi ve insanlarin
gelismelere uyum saglama siiregleri ve adapte olmalar1 siber suglarin oranlarin attirmaktadir.

Bilisim teknolojilerinin siireklilik arz etmesi ve dogasi geregi duragan olmamasina baglh olarak hukuki diizenlemeler,
stirekli degisen ve yenilikler ile dolu olan bu sahada bir siire sonra yetersiz kalmaya baslamistir. Hiikiimetler artik
reel diinyada yer almayan sucglara agina olmak adina miicadele etmektedirler. Fakat diinyaya yayilan siber uzay
alaninda suglular durmaksizin yeni eylemler hedeflemektedirler. Toplumlarin sanal diinyaya giin gectikge artan
bagimliligi bireyleri, sistem hatalarina ve tehditlere karsi daha savunmasiz hale getirmektedir. Diinyay1 saran bu
durumla beraber, siber sugun ortaya ¢ikist sosyologlar, penologlar, kriminologlar, iletisimciler ve daha bir¢ok iligkili
disiplinler icin de ilgi alan1 olmaya baslamis ve bilinyesinde zor sorular1 bandirir hale gelmistir. Bunlardan en
onemlisi siber suglarin neden arttigidir ve bu artigin oniine nasil gegilebilecegi sorusudur. Calismada siber suglarin
bilisim teknolojilerinin ve bu teknolojilerin kullanimmin yayginlagmasina bagli olarak arttifi, gosterilen veriler
15181nda tespit edilmistir.

Siber suglarin, Toplum 3.0 diizeyinde olan ve o0zellikle Toplum 5.0 diizeyine ulagmis toplumlarda ortadan
kaldirilmast miimkiin goriinmemektedir. Fakat siber suglarin en aza indirgenmesi olanaklidir. Siber suglar ile
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miicadele hususunda giiniimiize kadar gerceklestirilmis olan politikalarin, uygulayici kurumlarm, siber suglarla
miicadele ¢alismalariin ve sézlesmelerinin siber suglarin artisina engel olmadig veriler ile ortaya konulmustur. Bu
baglamda siber suglar ile miicadelenin toplumsal is birligi ile yiiriitilmesinin daha faydali olacagi sonucuna
ulagtlmistir. Siber suglulara ya da suclu olma potansiyeli tasiyanlara yonelik girisimlerin siber sug¢ oranlarini
diisiirmedigi, suclular1 caydirmadigi agikca goriilmektedir. Bu sebeple siber suclar1 6nlemeye yonelik ¢alismalarda
yaptirim ve caydirma politikalar1 yerine, bilisim teknolojilerinin gelistirilmesi ve kontrol altinda tutulmasi
onemsenmelidir. Bu noktada her bilingsiz bilisim teknolojisi kullaniminin ya da kullanicisinin siber sug igin bir firsat
oldugu unutulmamalidir.
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