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OZET

Istihbarat cesitli sozliiklerde "diisiince, istihbarat, bilgi, haber, istihbarat, Hasadis, istihbarat toplama, haber alma" seklinde
geemektedir. Ancak istihbarat agisindan haber, islenmemis bilgiyi ifade eder. Elde edilen verilerin zeka olabilmesi igin bir dizi
siirecten gegmesi gerekir ve zekanin gesitli tanimlar1 vardir. Ulke tarafindan belirlenen ihtiyaglar. Siber istihbarat ise bir istihbarat
disiplini ve bir birlestirme yontemi olarak tanimlanmaktadir. Bu yazida istihbarat ve siber istihbaratin giiciinden bahsedilmis, gesitli
kurum ve kuruluslar bilgi eksikligi ve yanlis anlagiimalar nedeniyle suistimal edilmistir.

Anahtar Kelimeler: Istihbarat, Kamu Giivenligi, Siber Istihbarat, Siber Giivenlik, Kamu Giivenlik Politikalar1, Siber Savas

ABSTRACT

Intelligence is mentioned in various dictionaries as "thought, intelligence, information, news, intelligence, Hasadis, intelligence
gathering, receiving news". But in terms of intelligence, news refers to unprocessed information. In order for the obtained data to be
intelligence, it must go through a series of processes and there are various definitions of intelligence. needs determined by the
country. Cyber intelligence is defined as an intelligence discipline and a unification method. In this article, the power of intelligence
and cyber intelligence has been mentioned, and various institutions and organizations have been abused due to lack of information
and misunderstandings.

Key words: Intelligence, Public Security, Cyber Intelligence, Cyber Security, Public Security Policies, Cyber War

1. GIRIS

Diinya genelinde internet kullanicilarinin artmasiyla birlikte aga baglanabilen cihaz sayisinin artmasiyla
birlikte "siber uzay" dedigimiz kavramin 6nemi artmaktadir. Kendi giivenligini kontrol etme ve saglama
motivasyonu ile hareket eden insanoglu, bu anlayisla bu amaca tam anlamiyla ulasamayacagini anlamistir.

Internet bilgi giivenliginin saglanmasinda karsilasilan sorunlar, "ag giivenligi" gibi ¢alisma alanlarinin ortaya
¢ikmasina neden olmustur.

Zaman ve bilgi, giiniimiizde insanlik i¢in en dnemli argiimanlardan biridir. Teknolojinin gelismesi bilginin
omriinii kisaltmis ve artik insanlar dogru bilgiye kisa siirede ulagsma hedefini olusturmustur. Siber uzay, bilgi
edinmek i¢in en yaygin kullanilan yer olup, kisisel ve ulusal giivenlikle ilgili her zaman en 6nemli bilgi
kaynag1 olmustur. Kamu giivenligi ile ilgili bilgiler korunana ve ulusal giivenligi saglayan kurumlar arasinda
paylasilincaya kadar kullanilan altyap: sistemi kilit rol oynayacaktir.

Siber uzaym genislemesiyle birlikte, iletisimin hizla gelismesiyle birlikte siber uzayin askeri, siyasi ve
ekonomik alanlardaki uygulamasi da genislemistir. Siber alanda kamu giivenliginin temelini olusturan
istihbarat faaliyetlerinin gelistirilmesi, ulusal savunma stratejilerinin bir pargasi haline gelmistir. Bu durum
pek ¢ok riski de beraberinde getirmektedir. Degerli bilgiler edinmede bir adim dnde olan iilkeler, yeni bir
diinya diizeni kurmada avantaj elde ediyor. Bu nedenle siber istihbarat daha da énemlidir. Ciinkii her zaman
olay yerinde olmayan siber istihbarat ekibi, yeni stratejilerin tanitilmasi i¢in temel olusturan sanal ortamda
kendini daha giivende hissettirmektedir.

Teknolojinin gelismesiyle birlikte altyap1 aragtirmalari artmis, bu nedenle “giivenlik” kavrami 6nem
kazanmistir. 1970'lerde kurulan Arpanet, internet altyapisinin temellerini att1 ve bu siire¢ askeri, ulusal
savunma, saldirilar, istihbarat gibi unsurlar tarafindan yonetiliyor. Giiniimiizde giderek daha fazla sosyal
medya kullanicisi istihbarat faaliyetlerinin bu alana kaymasina neden olmustur.

2. ISTIHBARAT KAVRAMI

15. yiizyildan itibaren bilgi ve haber amagli kullanilan istihbarat, 19. yiizyilda kurumsallagsmistir. Savasin bir
parcasi olarak istihbarat, esas olarak askeri olaylari ve olay bilgilerini elde etme islevini yerine getirmektedir.
Savas dis1 dénemlerde diplomatik bir arac olarak miizakerelerde de énemli bir faktordiir. Istihbarat kelimesi,
bilgi elde etmekten ziyade, istihbarat ve anlama gibi kavramlar1 vurgulayan, bilginin analizini
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icerir.Intelligence kelimesi haber ve bilgi almanin yam sira, quilizce’deki "intelligence" kelimesi,
etimolojisindeki Arapga "intelligence" kelimesinden tiiretilmistir. (Ozdag, 2014). Bu nedenle istihbarat
niteliginde bilgi yapabilmek i¢cin makul bir bilimsel siire¢ ve analizden gecmesi gerekir.

Istihbarat amaciyla farkli ara¢ ve ydntemlerle toplanan veriler, cesitli iilkelerin dis politika eylemlerini
desteklemeye yardime1 olabilir. II.Diinya Savasi'ndan bu yana geleneksel yollar1 kullanan istihbarat araclari,
son yillarda teknolojik gelismelerin degismesi ve gelismesiyle birlikte biiyiik degisimlere ugramistir. Bu
durumda en ¢ok bilinen istihbarat servisi yontemi insan zekasina dayanmaktadir. Bu yonteme ek olarak
teknoloji tabanli (sinyal zekasi, 6l¢iim ve imza zekasi (Major, 1995), jeo-uzamsal zeka ve siber zeka (Katz ve
Banaski, 2018) istihbarat yontemleri daha hizli ve daha dogru olarak kullanilmaktadir.

En yaygin olarak kullanilan yontem insan zekasina (HUMINT) dayanmaktadir. Kokleri antik diinyanin
yontemlerine kadar uzanabilir, II.Diinya Savasi ve Soguk Savasg'in ilk giinlerinde hemen hemen tim
toplumlar kritik bilgileri elde etmek, diisman eylemlerini dnlemek ve dost giiclerin askeri, siyasi ve
ekonomik avantajlar elde etmesine yardimci olmak igin kullanmigtir. Yabanct hedefleri, yetenekleri, giiclii
yonleri, egilimleri, taktikleri, techizati ve anavatanlarmi anlamak ve yaymak igin bireylerden veya
kurumlardan (ABD Ordusu, 2016) bilgi toplayan kisiler (casuslar) araciligiyla kisilerarasi iletisim,
sorgulama, gizli fotografcilik. Sirketin yetenek verileri, belgeler ve diger materyaller araciligryla elde edilir.
(NATO, 2008). 1950'1i yillarda yeni teknolojilerin gelismesiyle havacilik ve uydu araglar1 araciligiyla veri
elde etmek kolaylasmis ve zamanla insan temelli istihbarat yontemlerinin etkinligi azalmigtir. Giiniimiizde
istihbaratin teknik temeli daha etkin bir sekilde kullanilmaktadir.

Teknik zeka (TECHINT); sinyaller, fotograflar, uydular, radarlar ve ¢esitli elektronik manyetik araglardir
(Ozdag, 2014). Bu baglamda, karsi tarafin niyetlerini, egilimlerini ve yeteneklerini anlamak igin
elektromanyetik spektrum (dalga boyu ve frekans aralig1) ve sinyal zekasi kullanilir. Aslinda, sinyalleri
yakalayarak istihbarat toplar. Elektronik sinyalleri ifade eden iki tiir sinyal zekasi vardir. (USMC, 2018). Biri
iletisim zekasi, digeri ise elektronik istihbarat sistemleridir. Bu nedenle iletisim zekasi, aramalar, metin
mesajlart ve cesitli ¢evrimici etkilesimler dahil olmak {izere bireylerin veya kuruluslarin iletisiminden
toplanan bilgilerdir. Bu bilgiler aktarimdaki frekans ve diger teknik detaylar dikkate alinarak toplanir
(Gokduman, 2018). Elektronik istihbarat ise dogrudan iletisimde yer almayan bilgilerin radyasyonlu radyo
frekans1 ve radar sistemleri araciligiyla elde edilmesini ve gerektiginde erken uyari verilmesini igermektedir.
Elektronik istihbarat sayesinde c¢esitli iilkelerin savunmasi garanti altina alinmis, yabanci fiizeler ve uzay
araglar1 hakkinda birgok bilgi elde edilmistir. (Bernard, 2009).

Olgme ve Karakteristik Zekada (MIGINT), belirli tekniklerin (metrik, a1, uzay, dalga boyu, zaman
korelasyonu, modiilasyon, plazma ve hidromanyetizma) kullanilmasiyla elde edilen verilerin bilimsel ve nitel
analizi, herhangi bir belirgin 6zelligi tanimlamak i¢in kullanilir. Teknik istihbarat bilgileri ifade edilir. Bu
nedenle manyetik bilgi, yabanci niikleer, kimyasal ve biyolojik 6zellikler, yayilan niikleer enerji, termal
enerji ve elektromanyetik enerji, yansiyan veya yeniden diizenlenmis radyo dalgalari, 151tk ve ses
dogrultusunda elde edilir. Ayrica gizli yeralt1 tesisleri, kesfedilmesi zor kimyasal ve biyolojik savas
bolgelerindeki gozetleme faaliyetleri gibi devletin elini giiglendirme yetenegine de sahiptir (Seng, 2007).

Insan temelli istihbarat yontemleri ile kullanilan teknik istihbaratta, ¢esitli tehditler ve yabanci askeri tehizat
hakkinda bilgiler toplanarak analiz edilmektedir. Kiiresellesen bir diinyada, cesitli zeka bigimleri ve
teknolojileri, hizlandirilmig iletisim teknolojileri ve ¢esitli bilgi islem ve Ol¢iim cihazlar1 tarafindan
desteklenmektedir. Gizli belgeleri ¢ekmek ve filmi gizlemek i¢in minyatiir bir kamera ve mikrofilm
kullanmak daha kolay hale gelmistir. Uydularin casusluk amaciyla kullanilmasi, gizli askeri tesislerin tespiti
gibi arastirmalart bu sekilde gerceklestirir. Gizlilik gerektiren bu siirecte kablo kullanmadan telefon dinleme,
kapali ortamda veri saglamak i¢in elektronik dinleme ve kayit cihazlar1 kullanma, karanlikta fotograf ¢ekme
imkan1 saglanmaktadir. (Fidan, 1999). Bu nedenle giiniimiiz goriintiileri cografi bilgilerle eslestirilmekte ve
uydu, ucak, insansiz hava araglar1 gibi teknik araglarla konumsal veriler elde edilmektedir. Bu durumda
cografi yontemler de istatistiksel verilerin elde edilmesinde etkilidir (haritalama ve Glgme teknikleri,
haritacilik, jeodezi gibi). (Cardillo, 2018)

Bu nedenle istihbarat departmani amacina gore gesitli yontemler kullanir. Bu yontemlerle elde edilen veriler,
olaylarin degisikliklerine veya gecislerine kiyasla esneklik saglayabilen sonuglari bir araya getirir. Yani
sadece mevcut tehditleri degil, firsatlar1 da degerlendirip gelecegi sekillendirmek icin bilgiyi dogru analiz
etmek ve amacina gore kullanmak gerekir. Bu baglamda, siirekli yenilik gerektiren istihbarat, gazeteler,
dergiler, konusmalar, radyo istasyonlari, sosyal ag siteleri ve hiikiimet raporlar1 gibi kamuya agik bilgi
kaynaklarini da kullanir.
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Istihbarat yontemleri dijitallesme ile ¢esitlenmis olsa da kapsamlari, kapsamlar1 ve etkileri de
genislemektedir. Bu baglamda haber ve bilgi kurumlan, kiiltiirel diplomatik aligverisler ve sosyallesme
yoluyla elde edilen bilgiler ¢ogu zaman motive edilse de internet ve bilgi ve iletisim teknolojilerine dayali
olarak daha c¢ok izleyiciyi etkilemektedir. Bilginin sayisallagtirilmasi ag zekasi kavramim literatiire
katmaktadir (Unver, 2018). Dijital bilgilerin ag alaninda kesfedilmesiyle birlikte geleneksel istihbarat
yontemlerini asan hiz, dogruluk ve dogruluk ilkeleri ag alanina aktarilmistir.

3. SIBER iSTIHBARAT KAVRAMI

Her kelimenin ilk Siber istihbarat veya siber casusluk, hedefin bilgisi ve rizasi olmadan aglarin,
bilgisayarlarin ve diger ekipmanlarin siber uzaya girmesidir. Teknoloji penetrasyonunun kullanimi, hassas
verilerin toplanmasi ve istihbarat ¢arkindan gecirilmesi faaliyetidir. Ag istihbarati sadece teknik faaliyetlerle
degil, ayn1 zamanda sosyal miihendislik, psikolojik savas ve diger unsurlarla da olusturulabilir. Hedef
kurulusta ¢alisan personel, Truva atlari, casus yazilimlar, viriisler ve diger zararli yazilimlar1 sizdirmak veya
diziistii bilgisayarlari, harici diskleri, sabit diskleri vb. ¢almak icin sisteme fiziksel olarak girmektedir.

Siber uzay, casusluk yontemlerinin ("ticaret araclar1”" olarak ifade edilir) farkli sekillerde kullanilabildigi bir
alan haline gelmistir. Ayrica internetin casuslugun en kullanish alani olduguna da dikkat cekilmistir.
(Wettering, 2001) Casusluk, yani casusluk, esas olarak devlete karsi gizli yollarla gizli bilgilerin elde
edilmesi faaliyetidir. Ulusal veya stratejik ve askeri kurumlarin arsiv ve veri tabanlarindaki bilgileri "hack"
ve diger yontemlerle ele gecirmek igin internet altyapisini kullanmak miimkiindiir. Gerekli 6nlemler
almmadig1 takdirde, geleneksel istihbarat yontemlerine gore hassas verilere ag lizerinden erisim, istihbarat
amagl kullanilmasi ve karar vericilere gonderilmesi daha hizli ve daha disiik biitgelidir. Giiniimiizde siber
uzaya bagh her kullanicinin nerede oldugu, kiminle konustugu, ne hakkinda konustugu, arkadaslari ve
akrabalari, son planlar1 ve birgok ¢evrimigi davranisi hakkinda bilgi edinmek miimkiindiir.

Gerekli onlemler alinmazsa ag ilizerinden hassas verilere erismek, istihbarat amagli kullanmak ve karar
vericilere gondermek geleneksel istihbarat yontemlerine gore daha hizli ve ucuzdur. Giiniimiizde siber uzaya
baglanan her kullanicinin nerede oldugunu, kiminle konustugunu, ne hakkinda konustugunu, arkadas ve
akrabalarini, son planlarini ve birgok ¢evrimigi davranisini anlamak miimkiindiir.

Yakin gelecekte, siber saldirilar uluslararasi iligkilerde giderek daha énemli bir rol oynarken, insanlar siyasi
misilleme ve diger adimlar baglaminda saldirganin kim oldugunu anlamanin temel bir sorun olusturacagina
inanilmkatadir. Kimligi hakkinda yaniltict ipuglart birakan suglularin kimliklerinin aranmasi durumunda
artmas1 beklenmektedir. Uzmanlar tarafindan tartigilan bir diger énemli konu ise kritik altyap1 ve iretim
sistemlerinin ozellikle jeopolitik gerilim donemlerinde saldirganlarin dikkatini ¢ekmeye devam edecegi,
ayrica, mobil cihazlar1 hedefleyen giivenlik sektoriiniin, adli analiz i¢in mobil operasyon isteklerine tam
olarak erigmenin zor olmasi gerceginden yararlanacak daha fazla casusluk faaliyeti ile kars1 karsiya kalacag:
tahmin edilmektedir.

4. iISTIHBARATIN SINIFLANDIRILMASI

Farkli akademik gevreler ve 6zel kurumlar bazi yonlerden farkli istihbarat siniflandirmalarina sahip olsalar
da genel olarak belli bir simflandirmanin oldugu sdylenebilir. Istihbarat, ulusal gii¢ hedeflerine, toplama
tekniklerine ve dlgege gore siniflandirtlir (Ozdag, 2013).

Alanlarina gore istihbaratlar su sekildedir;
Siyasi Istihbarat

Askeri Istihbarat

Ekonomik Istihbarat

Sosyal Istihbarat

Cografi Istihbarat

Biyografik Istihbarat

Ulasim ve Iletisim Istihbarat

Bilimsel ve Teknik Istihbarat

D N N N N N N Y N N

Siber istihbarat ve Enformanson Istihbarati
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Strateji, taktik ve muharebe istihbaratini igeren bu alanlarda ag istihbarati; ekipman, kablolar, enerji
iireticileri, internet servis saglayicilari, sunucular vb. siber uzayda hedef iilkenin altyapisini olusturmaktadir.
Teknokratlar, siber saldirilara, siber istihbarat faaliyetlerine veya siber savunmalara katilarak goérevlerinin
ozellikleri (nitelik ve nicelik gibi) hakkinda bilgi edinerek bunlar1 degerlendireceklerdir.

Bu tanimdan, siber istihbarat arastirmasinin bilgi toplama amacli hedeflere veya faaliyetlere yonelik siber
saldirilar oncesinde yapilmasi gerektigi anlagilmaktadir. Bir istihbarat disiplini olarak kabul edilen ag
istihbarati, istihbarat toplama yontemi olarak da kullanilmaktadir.

Toplama yontemlerine gore ise istihbarati su sekilde siniflandirmak miimkiindiir;
Insana Dayali Istihbarat (HUMINT)

Sinyta Istihbarat (SIGINT)

Radar Istihbarat1 (RADINT)

Elektronik Istihbarati (ELINT)

Haberlesme Istihbarati (COMINT)

Goriintiilii Istihbarat (IMINT)

Acik Kaynakl Istihbarat (OSINT)

Siber Istihbarat (CYBINT)

A N N N N N N

Yukaridaki toplama yontemlerinden daha fazla yontem vardir ve bazilar alt siniflar1 oldugu igin listede
listelenmez. Ancak genel olarak istihbarat toplama yontemleri bu sekilde siniflandirilabilir. Goriildiigi gibi
siber istihbarat artik bir istihbarat toplama yontemidir.

5. ISTIHBARATIN TEMEL iLKELERI

Bir disiplinde yiiriitilen faaliyetler sonucunda toplanan bilgiler degerli olmalidir. Bilgi, orijinal haliyle
genellikle anlamsizdir. Yiizyillar boyunca insan zekanin 6znesi olmustur. Teknolojinin gelismesi, bilgi
toplama yontemlerinin gelismesi ve alternatiflerin olusturulmasi ile birlikte istihbarat ¢aligmalarinin belirli
ilkeler cergevesinde yiiriitiilmesi gerekmektedir. Bu ilkeler sunlardir:

Kesinlik Ilkesi, Elde edilen bilgiler dogru olmalidir. Olasiliklar gergevesinde onerilen politikalarin dnceligi
net olarak tanimlanmalidir. "Belki" ve "hipotez" gibi muglak ifadeler, iilkeleri giivenliklerini saglama
konusunda tereddiite disiiriiyor. Bu, istihbarat tarafindan olusturulan eylem mekanizmasini devre disi
birakabilir. Hazirlanan raporda elde edilen bilgilerin gerceklesme olasilig1 belirtilmelidir.

Dogruluk ilkesi, Istihbarat arastirmasi kagiilmaz olarak basarisiz olacak ve dogrulugu teyit edilemeyecek,
bu da onlemlerde gecikmelere neden olacaktir. Bunun i¢in baglangi¢c noktasi, elde edilen bilgilerin dogru
olmasi gerektigini hatirlamaktir. "Ulusal Istihbarat Kursu (NIC) Ders Kitabi, Miisterek Askeri Istihbarat
Egitim Merkezi 1999", ABD Askeri Istihbarat Kursu'nun kurs egitmeni, "sahte istihbarat, istihbarat
olmamasindan daha kétiidiir." Bilgi ile baslar. (Ozdag,2009)

Hizli Istihbarat Ilkesi, Elde edilen bilgilerin bir an 6nce ilgili birimlere iletilmesini gerektirir. Hizl1 veri akist,
eylem mekanizmasindan sorumlu birimlere uygun politikalar1 formiile etmek igin yeterli zaman vermelidir.
Bilginin hizl1 aktarimi, kararlarin her zaman dogru olacagini garanti edememektedir. Bu nedenle karar alma
mekanizmasini yoneten kisinin durumu dogru analiz etmesi gerekir. (Dearth, Goodden,1995).

6. ISTIHBARATIN YONTEMLERI

Devletin varligini siirdiirmesinde istihbarat kavramimin 6énemi, bu eylemin farkl sekillerde gergeklesmesine
neden olmustur. Ozellikle gesitli iilkeler tarafindan kullamlan farkli yontemler, kamuya acik ve gizli bilgi
toplama yontemlerini de ortaya c¢ikarmaktadir. Ulkeler, uluslararas1 sahnede hareketliliklerini artirarak ve
istihbarat kaynaklarimi hizli ve dogru bir sekilde kullanarak savas alani avantajlarimi artirmayr umut
etmektedirler. Istihbarat toplayan ve bu verileri analiz edebilen bir birimin olasi sorunlar1 ¢6zmede biiyiik
basarilar elde etmesi beklenmektedir. Istihbarat yontemlerinden tam anlamiyla yararlanmak ve bu kaynaklari
etkin bir sekilde ydnlendirmek basarili operasyonlar yaratabilir. istihbarat kaynaklari, mevcut durumun
detayl analizi yoluyla bilgiyi gerceklestiren, anlayan, kaydeden ve paylasan sistem ve araglardir. Sekiz ana
istihbarat kaynagi vardur. Insan Zekasi (HUMINT), Sinyal Istihbarati (SIGINT), Gériintii Istihbarati
(IMINT), Olgiim ve Sinyal Istihbarati (MASINT), A¢ik Kaynak Istihbarati (OSINT), Teknik istihbarat
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(TECHINT), Kars1 Istihbarat (CI) ve Kasitsiz Yaym Istihbarati (RANT) ) (Schleher, 2004) Bu kaynaklarin
en Onemlisi insan zekasidir.

HUMINT konseptinin merkezindeki insanlar aslinda zekaya ihtiya¢ duyan insanlardir. Bu bakimdan "kisi"
en onemli istihbarat aracidir.Olaylar1 gézlemler ve analiz eder, bilgi toplar ve bu bilgiyi degerli kilmaktadir.
Temel argiimani insan olan HUMINT, bilinen en eski ve en ucuz yontemdir ve zekanin basarisi i¢in ana
faktordiir. Bilgi toplayan, bilgi ve olaylarin kaynag: ile dogrudan etkilesime giren ve kendini zekanin
merkezinde bulan kisidir.Yetenekleri, tutum ve davranislarin proaktif kullamimini ve algt yonetimini igerir.
Insanlar1 istihbarat kaynagi olarak kullanan bu yapiya "casus" denir. Karar karsiti sisteme girerken ve
sistemin zayif yonlerini anlarken stratejik istihbarat kavramini dikkate alinmaktadir.

Bu istihbarat faaliyetine dahil olanlar personel, casus ve ajan gibi isimler alacaklar. Hemen her sistemde
insan faktoriiniin oniindeki en biiyiik engel olarak yanlis bilgi aktarimi ve cifte yayin yapma ihtimali her
zaman goz oniinde bulundurulmalidir. Ulke igin el¢ilik HUMINT'in kaynagidir ve bunu herkes bilmektedir.
Bu nedenle ilgili iilkeler, elgilik personelinin niteliklerine ve giivenligine 6ncelik vermelidir. Bugiinkii
duruma bakildiginda herhangi bir iilkede faaliyet gosteren sivil toplum kurulusu gibi goriinen diisiince
kuruluslarmin da bilgi kaynagi olarak kullamldigi goriilmektedir. Insan zekasmmi etkin bir sekilde
kullanabilmek i¢in organizasyonun sisteme diizgiin bir sekilde niifuz etmesi gerekir. Toplumsal ve ulusal
teskilat yapilari, sivil ve askeri biirokrasiler, 6grenci gruplari ve sivil toplum kuruluslar1 arasinda istihbarat
aglar1 olusturulmalidir. Teknik alet ve ekipmanlardaki artisa ragmen HUMINT, secenegi olmayan 6nemli bir
kaynaktir.

Zekanm en onemli yonii, elde edilen bilgilerin "ilgili" 6zelligidir. Ulkeyi y&netenlerin karsilasacaklari
potansiyel tehditler ve firsatlar hakkinda bir vizyona sahip olmalar1 gerekir. Tehditler, askeri anlamda her
zaman sicak noktalar anlamima gelmez. Istihbarat birimleri genellikle "Cassandra kompleksi" ve siyasi ve
askeri operasyonlarin karar vericileri ile kars1 karsiyadir. Kassandra kompleksi, karar vericinin goriislere
kars1 ¢ikmasi ve Onyargilarina uymayan bilgi ve istihbarati kabul etmekte tereddiit etmesidir. Bu iki konu
istihbarat ve devlet iliskisinde en énemli konulardan biridir (Ozdag,2009).

7. SIBER iISTIHBARAT TOPLAMA TEKNIKLERI

Siber zeka bir yontem olarak smiflandirilsa da temel olarak giivenlik (akilli) algis1 ve akilli (giivenlik)
uygulamalari olarak ikiye ayrilabilir. Giivenlik duygusu tamamen psikolojik algiya dayanmaktadir. istihbarat
orgiitleri gizli bilgileri bir tiir psikolojik savasin, yani topluma propagandalarinin temelini olusturmak icin
kullanirlar. Ulkenin koruma politikalariyla giiveni yonetirler. Bu yontem 6zellikle Ortadogu ve diger inang
merkezleri olan bolgelerde etkili olup, bir nevi toplum miihendisligidir. Psikolojik olarak hazirlanmig hedef
topluluklar siber savasta kullanilabilir. Toplanan bilgilere dayali olarak siber saldirilarin gecici veya kalici
olarak devre dis1 birakilmasi, siber ortamda olusturulan siber terdr ortaminda siber savas yoluyla
gercgeklestirilebilir.

Yaygin olarak kullanilan siber istihbarat yontemleri:
v’ Siber Elektronik Istihbarat

v’ Siber A¢ik Kaynak Istihbarat:

v’ Sosyal Aglara Dayali Siber Istihbarat

7.1. Siber Elektronik Istihbarat

Siber Elektronik Istihbarat, kullanicinin gizli oturum a¢ma bilgilerini igerir ve bilgisayar yazilimi1 miidahale
etmeden sistem zayifliklarindan yararlanmay1 kolaylasgtirir. Burada Ulusal Giivenlik Ajansi (NSA) ve NSA
kisaltmas1 yer almaktadir. Daha sonra ABD istihbarat teskilati Microsoft ile igbirligi yapilarak kiiresel
iletisimde bilgi akis1 izlenerek yazilim gelistirildi. Bu nedenle Rusya, Cin ve diger iilkeler Microsoft
iirtiinlerini kullanmak i¢in onlemler almistirPROMIS, ABD savcilari igin hazirlanmig bir program olan Gizli
Bilgi Toplama adli popiiler bir bilgisayar yazilimdir (Bayraktar,2015). ABD Merkezi Istihbarat Teskilati'nin
1990'da kullantmim agiklamasimin ardindan, Kanada ve Israil'deki gizli teskilatlarm da kullandigi ortaya
cikmistir. 2000'li yillarda ABD istihbarat teskilatlar tarafindan "arka kap1" olarak yerlestirildigi ve Tiirkiye
gibi lilkelere satildig1 bilgisi kamuoyunun kafasimi karistirmaya yetmistr. Ciinkii bu arka kap1 sayesinde hain
ajanlarin ve finans kuruluslarmin bilgileri Merkezi Istihbarat Teskilati ve Milli Giivenlik Teskilati'na
iletilmistir. "Echelon", kiiresel bir bilgi toplama sistemi oldugu igin PROMIS gibidir. Kuruldugu giinden bu
yana neredeyse tiim kiiresel iletisim kanallarin1 dinleme yetenegine sahiptir. Dinlemek i¢in iki ydntem
kullanilmaktadir. Birincisi, tiye iilkelere ait uydular araciligiyla mikrodalga sinyallerini yakalama yetenegi,
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ikincisi ise okyanus Otesi kablolar1 dinlemek. Sozciik igeren konusmalar1 yakalar, ardindan izler ve izler ve
istihbarat teskilatlarina rapor etmektedir.

7.2. Siber Acik Kaynak Istihbarat:

Internet kullanicilart gevrim ici diinyada hareket ettiklerinde gittikleri her yerde iz birakimaktadir. Ornegin
haber sitelerine yaptig1 yorumlardan siyasi goriis ve inanglarina kadar pek ¢ok 6nemli bilgiye ongoriiyle
ulagilabiliyor. Agik kaynak istihbarat, kamuya ac¢ik kaynaklardan bilgilere eriserek istihbarat bilgilerinin
ortaya cikarilmasi ve elde edilen bilgilerin analiz edilmesi olarak tanimlanmaktadir. A¢ik kaynak istihbarat
toplama yontemi, ag ortaminin hizla geniglemesi ile iiretilen geleneksel istihbarat toplama ydntemlerinden
yazil1 ve gorsel medya kaynaklarindan biridir. Acik bir istihbarat kaynagi, hedefin ekonomik degeri hakkinda
yaygin olarak bulunan bilgi ve verileri igerebilir. Gri kaynaklar olarak adlandirilan kaynaklar, akademinin,
devlet kurumlarinin ve 6zel sektor birimlerinin bilgiye siirli erigsimi ve sinirli sayida kopyasi olan kaynaklari
ifade etmektedir.

Medya, gazete, dergi, radyo, televizyon ve bilgisayar gibi kaynaklar igerir. Herkese agik yiiksek tanimlh
goriintliler (Google Earth gibi) agik kaynak istihbarati i¢in ¢ok dnemlidir. Akademik arastirmalar sonucunda
elde edilen verilerde sahada kullanilan yontemdir. Yasadisi faaliyet gosteren kuruluslarin da agik kaynak
istihbarat unsurlarini kullandigim goriilmektedir.

Acik ag istihbarat toplama yontemlerinin etkisinden kaginmak i¢in, sanal ortamlar basta olmak iizere kisisel
bilgilerin gizlilik ilkelerine uyulmalidir. Internette paylasilan kisisel bilgilere izinsiz erisilebilecegi diisiincesi
cergevesinde ag gilivenlik politikalart olusturulmahdir. Acik kaynak istihbarati, eyaletlerdeki politika
yapicilara rehberlik etmenin yani sira, hiikiimet politikalarina kamu destegi saglamak igin siyasi giic
tarafindan da kullanilabilir.

7.3. Sosyal Aglara Dayal Siber istihbarat

Sosyal miihendislik, sosyal aglara dayali ag zekasinin temelidir. Sosyal miihendislik; "insanlarin en zayif
yaratiklar oldugu" varsayimiyla hareket etmek i¢in insan merkezinin zayifliklarimt kullanmaktadir. Sosyal
mithendislik, ag zekasinin 6ziidiir. Gizli bilgilere erisim amacini ortaya ¢ikarmak i¢in insanlart ve toplum
egilimlerini ve sosyal aglar1 kullanmaktadir. Sosyal aglar, kitle hareketini ve bilgi akisini ateslemede
onemlidir. Sosyal medya kullanilarak organize edilen topluluklar, popiiler sporlarin ¢ikis noktasi olabilir. Bu
nedenle istihbarat orgiitlerinin faaliyet gosterdikleri iilkelerde/bolgelerde bu siber istihbarat yontemini yogun
olarak kullanmalar1 beklenmektedir. 2010 yilinda Arap diinyasinda meydana gelen Arap Bahari, 6ziinde bir
kitle hareketiydir.

8. TURKIYE’NIiN SIBER iSTIHBARAT VE SiBER GUVENLIK MEVZUATI

Ne yazik ki iilkemin ulusal bilgi giivenliginin korunmasina yonelik arastirmalari, ag giivenligi ve istihbarat
bilgi kullanimi alanlarinda bir¢ok konuda taslagi gecemiyor. Bu yasal dayanak eksikligi, siber istihbarat
aragtirmalarinda ve siber saldirilarda koordinasyon sorunlarina yol agabilmektedir. 14 Aralik 2015 tarihinde
diinyanin en tehlikeli hacker gruplarindan Anonymous tarafindan gerceklestirilen siber saldirida, ".tr"
uzantili web sitesine yaklasik 15 giin siireyle erisim engellenmistir. Saldir1 yikima yol agmaktan ¢ok isgal
seklinde gerceklestirilmis olsa da saldirtya verilen yanit ilging olmustur. Tiirkiye, sézde DDoS saldirisi
nedeniyle saldiriya sadece kapi olarak modelleyebilecegimiz yapry1 kapatmistir. Saldirilara karsit onleyici
tedbirler alinirken formiile edilemeyen politikalar 6ngoriilemeyen zararlara neden olabilir. Saldirinin siiresine
gore ekonomik kaybi hesaplamak kolay degildir. Ayrica ulusal platformda prestij kaybetmek uzun zaman
almaktadir.

9. SONUC ve ONERILER

Siber uzayin gelismesiyle birlikte insanlar bu alana giderek daha fazla giivenmektdir. Toplumun
¢ogunlugunun bu alana katilmasiyla birlikte, bu diinyanin giivenligi biiyiik bir sorun haline gelmistir. Ulusal
giivenlik, diinyadaki tiim tilkelerin kars1 karsiya oldugu 6nemli bir sorundur. Amerika Birlesik Devletleri ve
Rusya gibi iilkeler diinyada olup bitenlerin farkinda olup, ulusal ¢ikarlaryla ¢atigtiklar1 durumlarda iggiidiisel
olarak miidahale etmekte ve olusturduklari siber uzayr bu alanda bir s6z olsun diye sekillendirmeye
calismaktadirlar. ABD'nin 44. Bagkan1 Barack Obama, 21. yiizyilda iilkesinin zenginliginin ag giivenligine
bagh oldugunu bunun en iyi kaniti oldugunu soyledi. Siber alanda s6z sahibi olan iilkeler, bu alanda
yapacaklart istihbarat arastirmalar1 ile savunma ve saldirt stratejilerini belirleyeceklerdir.
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Bu noktada Tiirkiye'deki yerlere bakarsak siber istihbarat kavraminin heniiz yeni bir kavram oldugunu
gormekteyiz. Tiirkiye gibi gelismekte olan bir sermayeye sahip bir lilkede siber istihbarat arastirmalari, milli
giivenlik politikalarini desteklemek iizere tasarlanmis donanim ve yazilimlar saglamis, miireffeh ve barigcil
bir ortam yaratabilecek her yoOniiyle milliyet liretmistir. Birincisi, kamu kurum ve kuruluslarindaki siber
olaylara miidahale ekiplerinin sayisini artirmak ve siber giivenlik mevzuatinin olusturulmasini hizlandirmak.
"lyi insanlar da kotii insanlar kadar kotii bilgiye sahip olmalidir." Felsefesi ile siber giivenlik alaninda
edindigi bilgileri iyi bir sekilde kullanan uzmanlarin sayisini artirmak gerekmektedir.
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