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Ozel Giivenlik Risk Analizinde Yapay Zeka Kullaninm

The Use of Artificial Intelligence in Private Security Risk Analysis

OZET

Bu ¢aligma, 6zel giivenlik hizmetleri risk analizinde yapay zeka (YZ) teknolojilerinin entegrasyonunu
derinlemesine incelemektedir. Makine 6grenmesi, derin dgrenme, dogal dil isleme ve goriintii isleme
gibi yontemler kullanilarak, tehdit algilama, erisim kontrolii, tahmine dayali giivenlik ve siber
giivenlik uygulamalari analiz edilmistir. Vaka 6rnekleriyle desteklenen bu YZ tabanli yaklasimlar,
geleneksel analiz yontemlerine kiyasla daha hizli, 6ngoriilebilir, proaktif ve veri odakli sonuglar
sunarak insan hatasi potansiyelini azaltmakta ve operasyonel verimliligi artirmaktadir. Makale ayrica,
YZ kullaniminin getirdigi etik ve yasal zorluklari (veri gizliligi, algoritmik yanlilik, seffaflik ve
sorumluluk) da ele alarak gelecekteki arastirmalar ve politika 6nerileri igin bir zemin hazirlamaktadir.

Anahtar Kelimeler: Yapay Zeka, Risk Analizi, Ozel Giivenlik
ABSTRACT

This study deeply explores the integration of artificial intelligence (Al) technologies into risk analysis
within private security services. Methods such as machine learning, deep learning, natural language
processing, and image processing are examined through applications in threat detection, access
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control, predictive security, and cybersecurity. Supported by case studies, these Al-driven approaches
offer faster, more predictable, proactive, and data-driven insights compared to traditional analysis
techniques, reducing the potential for human error and enhancing operational efficiency. The article
also addresses the ethical and legal challenges (data privacy, algorithmic bias, transparency, and
accountability) posed by Al adoption, laying the groundwork for future research and policy
recommendations.
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GIRIS

Ozel giivenlik sektorii, kiiresel giivenlik tehditlerinin ve teknolojik gelismelerin etkisiyle son yillarda biiyiik bir
doniisiim gecirmektedir. Kamu giivenligini tamamlayici nitelikteki bu hizmet alani, kritik altyapilarin, 6zel miilklerin
ve toplu yasam alanlarimin korunmasinda hayati bir rol iistlenmektedir. Giivenlik ortaminin giderek daha dinamik ve
karmasik hale gelmesi (terdr olaylari, organize suclar, siber saldirilar gibi), geleneksel risk analizi yaklagimlarinin
yetersiz kalmasina neden olmaktadir. Risk analizi, potansiyel tehditlerin tanimlanmasi, degerlendirilmesi ve

onceliklendirilmesi siirecidir (ISO, 2018). Ancak geleneksel yontemler, biiyiikk veri hacimlerini isleme, hizli
reaksiyon gosterme ve gizli kalmis tehditleri tespit etme konusunda sinirliliklar barindirmaktadir.

Bu noktada yapay zeka (YZ) teknolojileri, 6zel giivenlikte risk analizine yeni bir boyut kazandirmakta ve sektorde
bir paradigma degisimi yaratmaktadir. Makine 6grenmesi (ML), derin 6grenme (DL), dogal dil isleme (NLP) ve
goriintii isleme gibi YZ dallari, giivenlik tehditlerinin daha hizli, dogru, 6ngoériilebilir ve proaktif bigimde analiz
edilmesini miimkiin kilmaktadir (LeCun, Bengio & Hinton, 2015; Cosar, 2023; CoESS, 2024). Bu ¢alisma, YZ'nin
0zel giivenlik risk analizine entegrasyonunu, temel teknolojilerini, pratik uygulamalarini ve beraberinde getirdigi etik
ve yasal zorluklar1 kapsamli bir sekilde incelemeyi amaglamaktadir.

OZEL GUVENLIKTE RIiSK ANALIiZi
KAVRAMSAL CERCEVE VE GELENEKSEL YAKLASIMLAR

Risk yonetimi, kurumlarin hedeflerine ulagsmasimi etkileyebilecek belirsizlikleri ele alan, koordineli faaliyetler
biitiiniidiir. ISO 31000 standardi, risk yonetiminin temel ilkelerini belirleyerek bu siirecin yapilandirilmasina katki
saglar (ISO, 2018). Ozel giivenlikte risk analizi, potansiyel giivenlik agiklarini, tehditleri ve bunlarin olasi etkilerini
belirlemeyi igerir.

Geleneksel risk analizi yontemleri genellikle kalitatif (niteliksel) ve kantitatif (niceliksel) yaklagimlari birlestirir:

SWOT Analizi (Strengths, Weaknesses, Opportunities, Threats): Kurulusun i¢ giiclii ve zayif yonleri ile dis firsat
ve tehditlerini degerlendirerek stratejik riskleri belirler.

PEST Analizi (Political, Economic, Social, Technological): Makro ¢evresel faktorlerin giivenlik riskleri tizerindeki
etkilerini inceler (ASIS International, 2010).

1 Ogr.Gor., Kocaeli Universitesi, Hereke Omer Ismet Uzunyol MYO Miilkiyet Koruma ve Giivenlik Boliimii, Kocaeli, Tiirkiye
2 Erof. Dr., Kocaeli Qniversitesi, Hereke Qmer I.smet Uzunyol MYO Miilkiyet Koruma ve Giivenlik Bolimii, Kocaeli, Tirkiye
3 Ogr.Gor., Kocaeli Universitesi, Hereke Omer Ismet Uzunyol MYO Miilkiyet Koruma ve Giivenlik Béliimii, Kocaeli, Tiirkiye
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Risk Matrisleri ve Puanlama: Tehditlerin ger¢eklesme olasiligi ile potansiyel etkilerinin ¢arpilmasiyla risk
seviyeleri belirlenir ve dnceliklendirilir.

Tiirkiye’de AlSecLab gibi yerli aragtirma topluluklari, yapay zeka destekli risk analiz modelleri gelistirerek bu
alandaki akademik ve pratik boslugu doldurmaktadir (AlSecLab, 2024). Sigorta sektorii gibi alanlarda da benzer
analizler YZ ile desteklenmeye baglanmistir (Diinya Gazetesi, 2025).

ZORLUKLAR VE SINIRLILIKLAR

Geleneksel risk analiz yontemleri belirli bir fayda saglasa da, hizla degisen ve karmasiklasan tehdit ortaminda
yetersiz kalabilmektedir. Bu sinirliliklar sunlart igerir:

Veri Eksikligi ve Kalitesizligi: Geleneksel analizler genellikle sinirli veya yapilandirilmamus verilere dayanir, bu da
eksik veya yanlig degerlendirmelere yol agabilir.

Insan Hatas1 ve Yanhlik (Bias): Analistlerin deneyim ve Oznelligi, risk algisinda ve degerlendirmesinde
tutarsizliklara veya yanliliklara neden olabilir. Insan faktorii, risk kiiltiiriinliin olusumu ve uygulanmasinda da kritik
rol oynar ancak hata pay1 potansiyeli tagir.

Dinamik Tehdit Ortami: Tehditler (6zellikle siber tehditler, fidye yazilimlari, gelismis kalici tehditler gibi) siirekli
evrim gecirdigi i¢in geleneksel yontemlerle giincel kalmak zordur (ATP Tech, 2023).

Reaktif Yaklasim: Geleneksel analizler genellikle olaylar meydana geldikten sonra tepki vermeye odaklanir, oysa
modern giivenlik proaktif dnlemler gerektirir.

Biiyiik Veri Hacmi: Ozellikle video gdzetimi, sensdr verileri ve olay raporlar1 gibi kaynaklardan gelen devasa veri
hacimlerini manuel olarak analiz etmek imkansizdir.

Bu zorluklar, 6zel giivenlik sektoriinde daha hizli, dogru ve 6ngdriicii analizler yapabilen YZ tabanli sistemlere olan
ihtiyac1 artirmistir.

YAPAY ZEKA TEKNOLOJILERI
Yapay zeka, 6zel giivenlikte risk analizini doniistliren ¢esitli alt alanlar ve teknolojileri kapsar:
MAKINE OGRENMESIi (ML)

Makine 6grenmesi, algoritmalarin agik¢a programlanmadan verilerden 6grenmesini saglayan bir YZ dalidir (Bishop,
2006). Ozel giivenlikte ML, olay simflandirma, tehdit énceliklendirme, anomali tespiti ve dolandiricilik tespiti gibi
alanlarda kullanilir. Denetimli 6grenme (ge¢mis olay verilerinden dgrenme) ve denetimsiz 6grenme (gizli kaliplart
kesfetme) algoritmalar1 (6rn. Destek Vektor Makineleri, Karar Agaglari, Kiimeleme) potansiyel gilivenlik risklerini
otomatik olarak belirleyebilir ve siniflandirabilir (Cosar, 2023). Ornegin, belirli bir bélgedeki sug oranlari veya
onceki giivenlik ihlalleri gibi yapilandirilmig veriler lizerinden gelecekteki olaylari tahmin etmek igin kullanilabilir.

DERIN OGRENME (DL)

Derin 6grenme, insan beyninin ¢alisma prensibinden esinlenerek ¢ok katmanli yapay sinir aglar1 kullanan bir ML alt
dalidir (LeCun, Bengio & Hinton, 2015). Ozellikle yapilandirilmamis verilerin (gériintii, ses, video) analizinde iistiin
basar1 gosterir. Evrisimsel Sinir Aglar1 (CNN), video gbzetim sistemlerinde yliz tanima, nesne tespiti ve siipheli
davranis analizi i¢in kullanilirken, Tekrarlayan Sinir Aglar1 (RNN) ses kayitlarindaki anormallikleri veya dil
kaliplarmi tespit edebilir. ASELSAN’1n biyometrik sistemleri, derin 6grenme ile yiiz tanima ve davranis analizi
yaparak giivenlik ihlallerini proaktif olarak dnleyebilmektedir (ASELSAN, 2024).

DOGAL DIiL iSLEME (NLP)

Dogal Dil isleme, bilgisayarlarin insan dilini anlamasini, yorumlamasim ve tretmesini saglayan bir YZ teknolojisidir
(Jurafsky & Martin, 2023). Ozel giivenlikte NLP, giivenlik raporlari, olay kayitlari, sosyal medya verileri ve haber
makaleleri gibi metin tabanl verileri analiz ederek giivenlik i¢cgoriileri tretir. Uygulama alanlari sunlardir:

Metin Madenciligi: Biiyiik metin arsivlerinden kritik bilgileri ve tehdit gostergelerini ¢ikarmak.
Duygu Analizi: Sosyal medya paylagimlarindaki potansiyel tehdit veya rahatsiz edici igerikleri tespit etmek.

Anomali Tespiti: Olagan dis1 dil kaliplarin1 veya anahtar kelimeleri tespit ederek potansiyel giivenlik olaylarini
isaretlemek (IBM Security, 2023).

GORUNTU iSLEME

Gorlntii isleme, dijital goriintiilerin analiz edilmesi ve manipiile edilmesiyle ilgili bir YZ alanidir (Gonzalez &
Woods, 2018). Ozel giivenlikte, kameralar aracihigiyla elde edilen video akislarimi gercek zamanli olarak analiz
etmek i¢in kullanilir. Baglica uygulamalart:
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Yiiz Tammma ve Kimlik Dogrulama: Erisim kontrol noktalarinda veya kalabalik alanlarda kisilerin kimliklerini
dogrulamak.

Plaka Okuma (LPR): Arag giris-¢ikislarin1 yonetmek ve siipheli araglari tespit etmek.

Nesne Tespiti ve Takibi: Terk edilmis nesneleri, siipheli paketleri veya belirli nesnelerin (6rn. silahlar) varligini
tespit etmek.

Davramis Analizi: Kisilerin olagan dig1 veya siipheli davraniglarii (kosusturma, kavga, diisme) otomatik olarak
algilamak (www.hikvision.com erigim tarihi: 05.09.2025).

YAPAY ZEKA iLE RiSK ANALiZi UYGULAMALARI

Yapay zeka teknolojileri, 6zel giivenlikte risk analizini bir dizi yenilik¢i uygulama araciligiyla proaktif ve verimli
hale getirmektedir:

TEHDIT ALGILAMA VE ANOMALI TESPIiTi

YZ destekli sistemler, biiyiik veri setlerindeki kaliplar1 ve anomalileri insan goziiniin fark edemeyecegi hiz ve
dogrulukla tespit edebilir. Goriintii isleme ve derin 6grenme algoritmalari, gézetim kameralarindaki video akiglarini
analiz ederek stipheli davraniglari (6rn. belirli bir alanda uzun siire duran kisiler, kisitli bélgelere yaklasanlar) veya
nesneleri (terk edilmis c¢anta) gercek zamanl olarak algilayabilir. Tokyo metrosunda NEC Corporation tarafindan
uygulanan Al destekli kameralar, olagandis1 davraniglar1 (kosma, merdivenlerde diisme, uzun siire bekleme) tespit
ederek giivenlik personelini aninda uyarmig ve miidahale siiresini 6nemli 6l¢iide azaltmistir. Bu sayede hem giivenlik
ihlalleri hem de kaza potansiyeli proaktif olarak yonetilebilmektedir (NEC Corporation, 2022).

ERISIM KONTROLU VE KiMLIiK YONETIMIi

Geleneksel erisim kontrol sistemleri genellikle kartlar veya PIN kodlarmma dayanirken, YZ destekli sistemler
biyometrik verileri (yiiz, parmak izi, iris) kullanarak daha giivenli ve verimli ¢6zlimler sunar. Derin 6grenme tabanlt
yliz tanima sistemleri, yiliksek dogrulukla kimlik dogrulamasi yaparak yetkisiz girisleri engeller. ASELSAN’1n
gelistirdigi biyometrik sistemler, yapay zeka destekli yiiz tamima teknolojisiyle yalmzca kimlik dogrulamakla
kalmayip, taninmayan veya siipheli kisilerin varhigmi da aninda tespit ederek giivenlik ihlallerini dnlemektedir
(ASELSAN, 2024). Bu sistemler, sahtekarlia (deepfake goriintiileri gibi) karsi da giderek daha direngli hale
gelmektedir.

TAHMINE DAYALI GUVENLIK VE KAYNAK OPTIiMiZASYONU

Yapay zeka, gecmis olay verilerini, sug istatistiklerini, demografik bilgileri, hava durumu verilerini ve hatta sosyal
medya egilimlerini analiz ederek gelecekteki potansiyel gilivenlik risklerini tahmin etme yetenegine sahiptir. Bu
"tahmine dayali polislik" veya "tahmine dayali giivenlik" yaklasimlari, giivenlik personelinin devriye rotalarini ve
kaynak dagilimini optimize etmelerine olanak tanir. IBM Watson, gegmis olaylar1 ve tehdit istihbaratini analiz
ederek giivenlik ekipleri i¢in daha etkin devriye planlamasi ve kaynak tahsisi konusunda oneriler sunmustur (IBM
Security, 2023). Bu sayede, riskli bolgelere daha fazla odaklanilarak giivenlik proaktif hale getirilir ve operasyonel
verimlilik artirtlir. Brantingham, Valasik & Mohler (2018), bu tiir sistemlerin potansiyel faydalarini vurgulamakla
birlikte, yanlilik risklerine kars1 dikkatli olunmas1 gerektigini belirtmistir. CoESS, bu tiir sistemlerin etik ve yasal
uyumunu saglamanin 6nemini 6zellikle vurgulamaktadir (CoESS, 2024).

SiBER GUVENLIK ENTEGRASYONU

Ozel giivenlik artik sadece fiziksel tehditleri degil, siber tehditleri de kapsamaktadir. YZ, siber giivenlikte hem bir
savunma aract hem de bir saldir1 araci olarak ¢ift yonlii bir rol oynar.

Savunma: YZ destekli sistemler, ag trafigindeki anomalileri, kotii amagl yazilimlar (fidye yazilimlari, gelismis
kalic1 tehditler) ve kimlik avi saldirilarii gergek zamanli olarak tespit edebilir. Biiylik veri analizi ve makine
O0grenmesi ile siber saldirilarin kaliplar1 O0grenilir ve heniiz bilinmeyen tehditler dahi Ongoriilebilir. Palantir
Technologies gibi firmalar, entegre tehdit algilama platformlariyla siber ve fiziksel giivenlik verilerini birlestirerek
kapsaml1 bir risk goriiniimii sunmaktadir (Palantir Technologies, 2022).

Saldiri: Ne yazik ki, YZ ayn1 zamanda yapay zeka destekli siber saldirilar (otomatik fidye yazilimlari, akilli siber
casusluk) ve deepfake dolandiriciliklar: gibi yeni nesil tehditlerin de ortaya ¢ikmasina neden olmustur (WEF, 2024).
Bu durum, 6zel giivenlikte YZ kullanimiyla birlikte siber giivenlik uzmanliginin da artan 6nemini gozler Oniine
sermektedir. UNIDIR (Puscas, 2023) ve Private Al (Gardhouse, 2025) gibi kuruluslar, YZ’nin uluslararasi giivenlik
ve veri gizliligi tizerindeki etkilerini analiz ederek bu alandaki risklerin yonetilmesine katkida bulunmaktadir.
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ETiK VE YASAL CERCEVE

Yapay zekd teknolojilerinin 6zel giivenlikte yaygimlasmasi, beraberinde Onemli etik ve yasal tartismalar
getirmektedir. Bu konularin dogru yonetilmesi, YZ sistemlerinin kabul edilebilirligi ve etkinligi agisindan kritik
oneme sahiptir:

Veri Gizliligi ve Mahremiyet: YZ sistemleri, bireyler hakkinda (yliz tanima, davranis analizi yoluyla) biiyiik
miktarda hassas veri toplar. Bu verilerin depolanmasi, islenmesi ve korunmasi, KVKK (Kisisel Verilerin Korunmasi
Kanunu) ve GDPR (Genel Veri Koruma Tiiziigii) gibi yasal diizenlemelere tam uyum gerektirir. Ozel hayatin
gizliliginin ihlal edilmemesi temel bir etik prensiptir.

Algoritmik Yanhhk (Bias): YZ modelleri egitildikleri veri setlerindeki yanliliklar1 6grenebilir ve bu durum, belirli
demografik gruplara kars1 ayrimci sonuglar dogurabilir (Brantingham, Valasik & Mobhler, 2018). Ornegin, baz1 yiiz
tanima sistemleri belirli etnik gruplarda daha diisiik dogruluk oranlar1 gosterebilir. Bu yanliliklarin farkinda olmak ve
sistemleri adil veri setleriyle egiterek bu riski minimize etmek biiyiik 6nem tagir.

Seffaflik ve Aciklanabilirlik: YZ modellerinin "kara kutu" dogasi, karar verme siireglerinin insanlar tarafindan
anlasilmasini zorlastirabilir. Giivenlik kararlarinin neden alindiginin seffaf bir sekilde agiklanabilmesi, hem hukuki
sorumluluk hem de toplumsal giiven agisindan énemlidir.

Otonom Karar Alma ve Sorumluluk: YZ sistemlerinin giderek daha otonom hale gelmesiyle birlikte, bir giivenlik
ihlali veya hatasi durumunda hukuki sorumlulugun kime ait olacagi (YZ sistemi saglayicisi, kullanici kurulus,
operatdr) gibi sorular ortaya ¢ikmaktadir. Bu konuda net yasal ¢ercevelerin olusturulmasi gerekmektedir.

Gozetim Toplumu Endiseleri: Yaygin YZ destekli gézetim sistemleri, "gdzetim toplumu" algisini giiclendirebilir
ve bireylerin 6zgiirliiklerini kisitladigi yoniinde elestirilere yol agabilir. Teknolojinin faydalar ile toplumsal kabul
arasinda bir denge kurulmasi esastir.

CoESS (2024), "Ozel Giivenlikte Yapay Zekanmn Etik ve Sorumlu Kullanimina iliskin Sart" belgesiyle bu etik
zorluklara dikkat cekmekte ve sektdr icin rehberlik sunmaktadir.

SONUC VE ONERILER

Yapay zeka teknolojileri, 6zel gilivenlik sektoriinde risk analizini geleneksel yontemlerin sinirliliklarini asarak
doniistiirme potansiyeli tasimaktadir. Makine 6grenmesi, derin 6grenme, dogal dil isleme ve goriintii isleme gibi YZ
dallari, tehdit algilama, erisim kontrolii, tahmine dayali giivenlik ve siber giivenlik alanlarinda énemli gelismeler
saglayarak operasyonel verimliligi artirmakta, insan hatasi potansiyelini azaltmakta ve giivenlik yaklasimlarini
reaktiften proaktif hale getirmektedir. Gergek zamanl analiz, bilyiik veri isleme kapasitesi ve 6ngoriicii yetenekler,
6zel gilivenlik hizmetlerinin daha stratejik ve etkili olmasin saglamaktadir.

Ancak, YZ'nin bu alandaki entegrasyonu, veri gizliligi, algoritmik yanlilik, seffaflik ve sorumluluk gibi 6nemli etik
ve yasal zorluklar1 da beraberinde getirmektedir. Bu zorluklarin {istesinden gelmek ve YZ'nin faydalarindan tam
olarak yararlanabilmek i¢in asagidaki oneriler sunulmaktadir:

Yasal ve Etik Cergevelerin Gelistirilmesi: YZ uygulamalarina yonelik agik, kapsamli ve uluslararasi diizeyde uyumlu
yasal diizenlemelerin ve etik yonergelerin olusturulmasi zorunludur. Bu, hem sirketler hem de bireyler icin seffaflik
ve giliven saglar.

Veri Kalitesi ve Cesitliligi: YZ modellerinin dogru ve tarafsiz sonuglar iiretebilmesi i¢in yiiksek kaliteli, kapsaml1 ve
cesitlendirilmis veri setleriyle egitilmesi kritik 6neme sahiptir. Veri toplama, depolama ve etiketleme siireclerine
yatirim yapilmalidir.

Insan-YZ Is Birligi: YZ, insan giivenlik personelinin yerini almak yerine, onlarin yeteneklerini artiran bir arag olarak
konumlandirilmalidir. Insanlarin kritik karar alma, etik degerlendirme ve karmasik durum ydnetimi becerileri,
YZ'nin analitik giiciiyle birlestirilmelidir.

Egitim ve Kapasite Gelistirme: Ozel giivenlik personelinin YZ teknolojileri konusunda egitilmesi, bu sistemleri etkin
bir sekilde kullanabilmeleri ve potansiyel sorunlart anlayabilmeleri igin elzemdir. Veri bilimciler ve YZ uzmanlari ile
giivenlik profesyonelleri arasindaki is birligi tesvik edilmelidir.

Arastirma ve Gelistirme (Ar-Ge): YZ'nin 6zel giivenlikteki yeni uygulama alanlari, daha giivenli ve direngli
sistemlerin gelistirilmesi ve etik zorluklarin ¢dziimii icin siirekli Ar-Ge faaliyetlerine yatirnm yapilmalidir. Ozellikle
deepfake tespiti ve YZ destekli siber saldirilara kars1 savunma mekanizmalari {izerinde yogunlasilmalidir.

Yapay zeka, ozel glivenlik sektoriiniin gelecegini sekillendirecek en 6nemli teknolojilerden biridir. Bu teknolojinin
sundugu firsatlar1 en {ist diizeye c¢ikarirken, potansiyel risklerini yonetmek igin proaktif ve is birligine dayal
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yaklasimlar benimsenmelidir. Bu sayede, daha glivenli ve akilli toplumlar insa etme yolunda 6nemli adimlar
atilabilir.
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