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OZET

Siber uzay, Internet’in gelisimi ve yasamimizin bir parcasi haline gelmesiyle birlikte dahil oldugumuz modern diinyadir. Literatiirde de ifade
edildigi tizere, bu dijital temelli diinyadaki, bilgisayar1 bir arag, hedef veya daha fazla sugu devam ettirmek i¢in kullanan siber taciz, siber
para aklama, siber dolandiricilik ve siber terérizm gibi yasadigi faaliyetler siber su¢ kapsamima girmektedir. Bu kapsamdaki suglardan
korunmak igin alinan dnlemler ise siber giivenlik 6nlemleri olarak isimlendirilmektedir.

Ozellikle bati toplumlarinda demografik degisimler dolayisiyla yasli bireylerin oran1 hizla artmaktadir. Internet, yaslilarin hayat kalitelerini
artirabilecek iletisim, saglik ve finans gibi bir¢cok alandaki firsatlar1 da beraberinde getirmektedir. Bu agidan degerlendirildiginde siber
uzayin, yasllara 6zellikle toplumun bir pargasi olarak sosyallesmek ve islerini evlerinde yiiriitebilmek konusunda sagladigi yararlar goz ardi
edilemez. Buna kargin, yashlar siber uzayda en savunmasiz gruplardan biri olarak dikkat ¢ekmektedir. Literatiire bakildiginda yash bireylerin
siber diinyada yasayabilecekleri siber suglara iligkin ¢aligmalar sinirli diizeydedir. Siber uzayin ortaya ¢ikardig: firsatlarin yaghlar agisindan
gerceklestirilebilmesi i¢in siber giivenlik kaginilmaz olarak tizerinde durulmasi gereken konulardan biri olarak son yillarda daha fazla dikkat
¢ekmeye baslamistir. Bu ¢alismada, yaslilarin siber uzayda yasadiklari siber giivenlik sorunlart SWOT analizi ile incelenmeye ve ¢oziimler
onerilmeye ¢aligilmistir. Bu baglamda ¢aligma kapsaminda siber uzay, siber sug ve siber giivenlik konularina deginilmistir. Daha sonra ise
konu iizerine SWOT analizi yapilmis ve yashlarin siber uzaydaki giivenlikleri i¢in gerekli hususlar, konu iizerine yapilmus literatiir
incelenmek suretiyle agiklanmaya ¢alisilmustir.

Anahtar Kelimeler: Siber Uzay, Siber Giivenlik, Siber Sug, Yashlar

ABSTRACT

Cyberspace is the modern world we are involved in with the development of the Internet and becoming a part of our lives. As stated in the
literature, in this digital-based world, illegal activities such as cyber harassment, cyber money laundering, cyber fraud and cyber terrorism
that use the computer to perpetuate a tool, target or more crime fall under the scope of cybercrime. The measures taken to protect against
crimes in this context are called cyber security measures.

Especially in western societies, the ratio of elderly individuals is increasing rapidly due to demographic changes. The Internet brings with it
opportunities in many areas such as communication, health and finance that can improve the quality of life of the elderly. From this point of
view, the benefits of cyberspace for elderly people, especially as a part of society, in socializing and running their jobs at home cannot be
ignored. In contrast, the elderly stand out as one of the most vulnerable groups in cyberspace. When the literature is reviewed, studies on
cybercrime that elderly people can live in the cyber world are limited. In order to realize the opportunities created by cyber space for the
elderly, cyber security has inevitably started to attract more attention as one of the issues that need to be emphasized. In this study, the cyber
security problems experienced by the elderly in cyber space were examined with SWOT analysis and solutions were tried to be proposed. In
this context, cyber space, cybercrime and cyber security issues were discussed within the scope of the study. Then, a SWOT analysis was
made on the subject and the necessary issues for the security of the elderly in cyber space were tried to be explained by examining the
literature on the subject.

Key Words: Cyber Space, Cyber Security, Cyber Crime, Seniors.

1. GIRIS

Biiyiik icatlardan biri olarak Internet teknolojisi, diinyay1 hizla degistirmektedir. internet’e erisimin artmasi
ve diisen bilgisayar maliyetleri ile Internet, giinliik hayatimizin ayrilmaz bir parcasi haline gelmistir (Chang
ve Grabosky, 2014: 321). Internet temelli gevrimici diinya artik 21. yiizyilin iletisim ve alisveris merkezi
durumundadir. Cevrimigi diinyadaki “yabanci tehlike” ve beraberindeki giivenli davranislar, ger¢ek diinyada
oldugu kadar ¢evrimigi diinyada da gecerlidir (Grose, 2011: 1). Diger yandan, bu degisime paralel olarak
bireylerin, kurumlarin ve iilkelerin bilgisayar sistemlerinin hem donanimma hem de yazilimina ydnelik
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saldirilarda artis yasanmaktadir (Pool, 2013). Tiim dijital teknoloji kullanicilari, siber saldirilarin potansiyel
kurbanidir ve farkinda olmadan bu saldirilara da katilabilirler (Morrison vd., 2020).

Giiniimiizde internet kullanma yetenegi, bilgi toplumu olmanin &n kosulu olarak kabul edilmektedir. Bilgi
toplumu, ayn1 zamanda yaslanan bir toplumdur. Son yillarda dogurganligin azalmasi ve artan yasam siiresi
demografik bir degisime neden olmustur. Diinya niifusu hizla yaslanirken aktif yaslanma icin bireysel
anlamda da gelisme saglanmasi gerekmektedir. Yashlarin Internet’e erisiminin olmasi ve avantajlarindan
yararlanmasi sayesinde yaslilarin yasam kalitesi artmaktadir (Boz ve Karatas, 2015: 183).

Yaglilarin bir agidan yasam kalitesini artiran bu teknolojik gelismeler, diger yandan giivenlik risklerini de
ortaya ¢ikarmaktadir. Dijital diinyadaki gelismeleri takip etmekte sorun yasayan ve bu acidan dezavantajh
durumda olan yas1 ilerlemis bireyler i¢in siber gilivenligin saglanmasi c¢ok biiyliik 6nem tasimaktadir.
Yaghilarin tehlike ve tehditlerden uzak bir siber uzayda dolasabilmelerinin ilk kosulu kendilerini
korumalaridir. Bunun yaninda topluma ve iilkelere diisen gorev, yaslilari Internet ve teknoloji konusunda
egitmek ve dogru yonlendirmektir. Bu ¢alismada, yasllarin siber giivenlik sorunlarina iligkin SWOT analizi
yapilmakta ve ¢oziimler onerilmektedir.

2. KAVRAMSAL CERCEVE
2.1. Siber Uzay

Siber kelimesinin kokenlerinin Yunanca-yonlendirmek, kontrol etmek-fiili olan wvPepew (kybereo)’ya
dayandig1 diisiiniilmektedir (Lehto, 2015). Mekanik bilimlerde gelistirilen sibernetik kuram, makine ve
insanlarin geri-besleme ile denetlenmesi ve yonetilmesi ilkesine dayanmaktadir (Avcioglu, 2017: 515).
1940’11 yillarin sonunda Amerikali bir matematik¢i olan Norbert Wiener, bilgisayarli kontrol sistemlerini
tanimlamak i¢in sibernetik kelimesini kullanmaya baglamigtir. Wiener’e gore sibernetik, makinelerin ve canli
organizmalarin kontroliinii iletisim ve geri bildirim yoluyla ele alan bilimlerle ilgilenmektedir. Sibernetik
paradigmaya gore, biyolojik, fiziksel ve kimyasal sistemlerin kontroliinde bilgi paylasimi ve manipiilasyonu
kullanilmaktadir. Sibernetik, yalnizca sistemin isleyisinin ve nihai sonucun matematiksel olarak modellenip
belirlenebildigi veya en azindan tahmin edilebildigi makine benzeri sistemler i¢in gegerlidir (Lehto, 2015).

Bir bilim-kurgu yazari olan William Gibson, “Neuromancer” adli romaninda “siber uzay” terimini ortaya
atmistir. Bilim kurgu edebiyati ve filmleri, Gibson siber uzayini veya matrisini, verilerin ii¢ boyutlu, ¢cok
renkli bir bi¢imde kodlandig1 kiiresel, bilgisayarli bir bilgi ag1 olarak tasvir etmektedir. Kullanicilar bir
bilgisayar araylizii araciligtyla siber uzaya girer, siber uzayda “avatar” olarak “ucabilir” veya verilerle tasvir
edilen binalara girerek kentsel alanlar1 kesfedebilirler. Diger bir ifadeyle “siber uzay, birbirine bagh bilgi
teknolojisi aglar1 ve bu aglardaki bilgiler tarafindan olusturulan elektronik diinyadir” (Lehto, 2015).

Siber uzay terimi, iletisimin gerceklestigi siber diinyanin c¢evrimi¢i ortamini tanimlamak igin
kullanilmaktadir. Aslinda, siber uzayda bilgiye, iletisime ve isbirligine haftanin yedi giinii 24 saat erisimimiz
bulunmaktadir. Siber uzayin gercek boyutu, ¢evrimigi ortamda herkesin erisebilecegi birgok bilgi oldugu
anlamina gelmektedir. Bilgisayarlardan 6nce, insanlar bilgiye erismek istediklerinde, bir kiitliphanede kitap
aramak veya tavsiye i¢in bir uzmana gitmek zorundaydilar. Ancak siber uzay, ¢evrimigi arastirma yapmayi
ve hem hizli hem de verimli bir sekilde bilgi edinmeyi miimkiin kilmaktadir (Mulka, 2014: 5).

Siber uzay terimi heniiz kiiresel olarak kabul edilmis bir tanima sahip degildir, ancak bazen Internet
kavramina veya dijital sanal alan goriisiine denk olarak ifade edilmektedir. Siber uzay, “Internet,
telekomiinikasyon aglari, bilgisayar sistemleri dahil olmak iizere birbirine bagl bilgi teknolojisi altyapi
agindan olusan bilgi ortami i¢inde kiiresel bir etki alanidir”. Tanim, siber uzayim bilginin kaydedilmesine,
depolanmasina, geri alinmasina ve iletilmesine izin veren Internet ve telekomiinikasyon teknolojilerinin
kombinasyonunu kapsamaktadir (Mbanaso ve Dandaura, 2015: 18).

Tablo 1: Siber Uzay Yerine Kullanilan Farkli Kavramlar
Siber diinya: Yeryiiziindeki insan post-modern varolusunun varlig.
Siber alan: Birileri tarafindan kontrol edilen, kesin olarak belirlenmis bir alan.
Siber ekosistem: Bir siber toplulugun sistemleri ve gevresi.
Siber ¢evre: Insan siber aktivitesi i¢in ortam saglayan insa edilmis cevre ve etkilesimde bulunduklari kisiler, kurumlar ve fiziksel
sistemler.
Kaynak: Lehto, 2015.

Siber uzay faaliyetlerinin en temel bilesenleri; siber ticaret, siber 6grenme, siber sosyallesme, siber oyun,
siber eglence, siber gazetecilik, siber yayin, siber reklam, siber politika, siber turizm, siber tip, siber
yonetigim olarak dikkat ¢cekmektedir (Oluga vd., 2014: 66).
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2.2. Siber Sug ve Siber Giivenlik

Internet aym zamanda meshur “iki ucu keskin kili¢” olarak goriilmektedir. Internetin getirdigi kolayligin
yani sira Internet ve teknoloji temelli bilgisayar suclari da hizla ortaya c¢ikmaktadir. Yasanan bu hizh
doniigiim, siber suglulara ve siber sapkin girisimcilere benzeri goriilmemis firsatlar sunmaktadir (Chang ve
Grabosky, 2014: 321).

“Siber su¢” terimi, “siber uzay” teriminden sonra ortaya cikmistir. “Sibernetik” ve ‘“uzay” kelimeleri,
1980’lerde ve 1990’larda siber kafe, siber diinya ve tabii ki “siber su¢” gibi ¢ok cesitli siber bilesiklerin
onciisii olmustur. Siber su¢ yerine “bilgisayar sucu”, “bilgisayarla ilgili su¢”, “yiiksek teknolojili sug”,

29 G

“teknoloji destekli sug”, “e-sug¢” veya “siber uzay su¢u” da denilmektedir (Chang ve Grabosky, 2014: 321).

Siber sug, Internet diinyasindaki en son ve belki de en karmasik sorun olarak ifade edilmektedir. Bilgisayari
bir arag, hedef veya daha fazla sucu devam ettirmek i¢in bir ara¢ olarak kullanan her tiirlii yasadis1 faaliyet
siber su¢ kapsamina girmektedir (Arfi ve Agarwal, 2014: 7).

Siber sug, bireylerin ve toplumumuzun yasamlar: tizerinde ciddi bir etki potansiyeline sahiptir. Siber sug,
siber uzayda meydana gelen, yani Internet ve bilgisayar diinyasinda gerceklesen bir tiir suctur. Bircok insan
siber su¢ konusunda sinirli bilgiye sahip olsa da, bu tiir bir su¢ yasamlarimiz iizerinde ciddi bir etki
potansiyeline sahiptir, ¢ilinkili toplumumuz “siber uzayda” gerceklesen bilgi aligverisiyle dolu bir bilgi
toplumu haline gelmektedir (Arfi ve Agarwal, 2013b: 1).

Internet, cep telefonlar1 ve diger bilgisayar teknolojileri gelistikge suglular hirsizlik, dolandiricilik, taciz gibi
amaglar1 icin bu gelisen teknolojiyi kullanmanin yollarini bulmuslardir. Her bireyin karsilastigi yaygin siber
suglar agagidaki gibidir (Arfi ve Agarval, 2013a: 1-2):

Tablo 2: Siber Suglar
Tehdit yoluyla saldiri: Bir kisiyi kendisinin, ailesinin ya da giivenliginden sorumlu oldugu kisilerin hayatlar ile korkutarak
tehdit etmek.
Cocuk pornografisi: Cocuklari cinsel olarak istismar eden icerikleri olusturmak, dagitmak veya bunlara erismek sucu.
Siber para aklama: Yasadisi olarak elde edilen paranin kaynagini ve hedefini gizlemek amaciyla yapilan elektronik transfer.
Siber taciz/santaj: Internet teknolojileri ile korku yaratacak bilgilerin paylasiimasi.
Siber terdrizm: Belirli bir politik ve sosyal amaca ulasabilmek icin Internet teknolojileri yoluyla bireylere ve toplumu tehdit
etme, yildirma, baski altinda tutma.
Siber dolandiriciik: Zimmete para gegirme, casusluk, kimlik hirsizligi, dolandiricilik, kotii niyetli bilgisayar korsanligi ve intihal
gibi hirsizliklar igin internet’in kullanilmasi.
Donanim hirsizhig1: Yazicilar gibi donanimlardaki giivenlik aciklarim Internet aracigiyla kétii amagh kullanma.
Spam ve kimlik avi: Spam olarak bilinen istenmeyen toplu e-postalar insanlari rahatsiz etmenin &tesindedir. Istenmeyen e-
postalar 6nemli kigisel bilgileri alabilmek icin kisileri dolandirma araci olarak kullanilabilir.
Hackerhga 6zenme: Teknik uzmanliklari olmayan ve hacker olmak isteyenlerin ¢ok zayif giivenlikli sistemlere saldirmasi.
Uyeler/igeridekiler: Bir organizasyona dahil olan igeriden iiyelerin sistemlere saldirmasi. Bu tehdit az rastlansa da biiyiik oranda
hasar yaratmaktadir.

Kaynak: Arfi-Agarval, 2013a: 1-2.

Siber uzaydaki Internet kullanicilarinin sayis1 her gegen giin artarken yasa bakilmaksizin herkesin éncelik
vermesi gereken konu “siber giivenlik™tir (Eric, 2018; Humayun vd., 2020: 3171-3173). Ciinkii siber suglar,
bireylerin hayatlarin1 kaybetmelerine dahi sebep olabilecek bir dizi kotli sonuglar ortaya c¢ikarmaktadir.
Ornegin, saglik alan1 baglaminda harici olarak kontrol edilebilen kalp pilleri gibi elektronik tibbi cihazlara
yapilan miidahalelerin 6liimciil sonuglar1 olabilir (Fourie vd., 2014: 175). Siber giivenlik, Internet
kullanicilarint her tiirlii kotli sonuglardan korumak icin araglar, teknikler, politikalar, giivenlik onlemleri,
riskleri azaltma stratejileri, egitim, giivenlik giivenceleri ve son teknolojilerin bir araya getirilmesidir. Siber
giivenlik, bireylerin, kuruluslarin ve {ilkelerin varliklarimi yetkisiz erisimden koruyan bir mekanizma olarak
distintilebilir (Humayun vd., 2020: 3171-3173).

Kurnaz (2016: 58)’a gore siber uzayimn ortaya ¢ikardigi karmasik ve ¢ok boyutlu ortam, siber gilivenligi
oncelikli giivenlik alanlarindan biri olarak hayatimiza dahil etmistir. Siber giivenlik, hem siber uzaydaki
bilgilerin korunmasi hem de bilginin iiretilmesi, depolanmasi, islevsel hale getirilmesi ve gonderilmesiyle
alakali her tiirlii durumu icermektedir. Siber giivenlik kavrami, bilgi giivenligi ve bilgisayar giivenligi ile
bazen ayni anlamlarda kullanilmakla birlikte odaklandiklar1 konular agisindan farklilik tagiyabilmektedir.

Siber uzaym daha giivenli bir yer haline gelebilmesi i¢in bilginin gizlilik, biitiinlik ve erisilebilirlik
oOzelliklerini saglamas1 gerekmektedir. Bu 6zelliklerin ne ifade ettigine bakildiginda gizlilik, bilgiye yalnizca
ilgili kisilerin ulagsmasini; biitiinliik, bilisim sistemleri araciligiyla depolanan bilginin degistirilmemesi,
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kaybedilmemesi ve yok edilmemesini; erisilebilirlik, depolanan bilginin gerektiginde ilgili kisiler tarafindan
ulasilabilir olmasini ifade etmektedir (Hekim ve Basibiiyiik, 2013: 137).

Pek ¢ok {ilke, ulusal strateji belgelerinde siber diinya veya siber gilivenlik ile ne demek istediklerini
tanimlamaya c¢alismaktadir. Bununla birlikte, tiim bu degisken tanimlarin ortak temasi, siber giivenligin, 21.
ylizyilin kiiresel ekonomisine niifuz eden ve yonlendiren kritik altyapilari korumanin yani sira hem devlet
sirlarin1 korumak hem de ulusal savunmay1 saglamak icin temel unsur oldugudur (Lehto, 2015). Birlesik
Krallik, siber giivenligi ulusal savunmalar i¢in en dnemli konu olarak gérmekte olup Ulusal Siber Giivenlik
Programi’na 650 milyon sterlin kaynak ayirmistir (Solms ve Niekerk, 2013: 97). De Groot (2020)
calismasinda ifade edildigi lizere etkili bir siber giivenlik asagida yer alan sekildeki unsularin tiimiinii
kapsamalidir.

Ag
Giivenligi

Uygulama
Gitvenligi

Siber Uzaktan
Gii lik Erisim
uvenii Giivenligi

Kisisel
Veri
Gitvenligi

Bulut

Giivenligi

Veritabam
ve Altyap1
Gitvenligi

Sekil 1: Siber Giivenligin Unsurlari
Kaynak: De Groot, 2020.

Siber suglular, bilgisayarlari, akilli cihazlari ve iletisim ag1 altyapisini sabote etmek i¢in kotii amagh yazilim
ve bilgisayar korsanligi araclarini kullanmaktadir. Koruyucu amagli araglar genellikle siber giivenlik
ihlallerini tamamen azaltmamaktadir. Bunun nedeni, kuskusuz siber giivenlik zincirindeki en
zay1f halkanin insan olmasindan kaynaklanmaktadir (Zwilling vd., 2020: 1). Siber giivenlikte insanin
Oneminin anlagilmaya baslanmasiyla birlikte insanlarin, siber suglarin kurbani olma davraniglarini etkileyen
faktorleri daha iyi anlamaya yonelik arastirmalar yapilmistir. Bireysel farkliliklarin siber giivenlik davranis
niyetlerini nasil etkiledigini anlamak ve egitim cabalar1 gelistirmek biiyiik 6nem tasimaktadir (Gratian vd.,
2018: 345).

2.3. Siber Uzayda Yashlar

Siber uzay faaliyetlerindeki gelismelerin yashlar i¢in temel sonucu, bu devrime katillacak donanima sahip
olanlar i¢in “yaslilarin ihtiyaglarin1 karsilayan yeni, daha erisilebilir iiriin ve hizmetlere yol agmasidir”
(Commonwealth of Australia, 2013: 7). Yash bireyler, yeni teknolojileri benimsemeye heveslidirler. Artik
bircok yash birey, yalmzliga ve izolasyona karsi koymak, sosyal olarak bagl kalmak, aileyle etkilesim
kurmak ve daha saglikli bir emekliligin tadim1 ¢ikarmak igin cevrimigi teknolojilerle ilgilenmektedir
(Morrison vd., 2020).

Internet, yash bireyleri haber ve bilgiye, devlet hizmetlerine, saglik kaynaklarina ve sosyal destek firsatlarina
baglamada giderek daha onemli bir rol oynamaktadir. Yagh bireylerin aile baglarini siirdiirebilmeleri,
arkadaslariyla mevcut iligkilerini giiclendirebilmeleri veya yeni sosyal aglar gelistirebilmeleri i¢in bir arag
saglamaktadir (Zhang ve Kaufman, 2015).

Internet, yasli bireylerin bagimsiz ve sosyal bir yasam siirmelerine yardimci olmaktadir. Yaghlarin
ilgilendikleri konular hakkinda bilgi sahibi olmalar1 ve benzer ilgi alanlarina sahip diger yash bireylerden
olusan bir aga katilmalar1 igin bir yol saglamaktadir. internet, e-posta ve ¢evrimici sohbet yoluyla iletisim
kurmanin bir yoludur. Internet’in ticaret ve iletisim icin artan kullanimiyla birlikte, yasl bireylerin siber
uzaya katiliminin 6nemi artmistir. Siber uzayda seyahat etmek fiziksel hareket gerektirmemekte, bu nedenle
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engelli yash insanlar evlerinden ¢ikmadan sosyal ve ticari etkilesimlere girebilmektedir (Sum vd., 2009:
189).

Insan dmriiniin artmas1 ve azalan dogurganlik oranlari, diinya genelindeki popiilasyonlarin yas dagilimimni
daha yasl yas gruplarmna dogru kaydirmaktadir. Yaslh bireylerin internet’i kullanmasinin éniindeki birkag
engel sunlardir: Su anda yasl bireylerin yasam siirelerinin ¢ogunda kisisel bilgisayar teknolojisi mevcut
degildi; bu gruptaki diisiik gelir ve egitim seviyeleri teknolojinin erisilebilirligini azaltmakta; fiziksel ve
zihinsel bozukluklar yasl bireylerin Internet’i kullanma becerilerini azaltmaktadir. Gelecek nesil yash
bireylerin internete ve teknolojiye daha asina olacagi beklenmektedir. Bu nedenle bazi engeller
kaldirillacaktir; ancak gelir ve egitim seviyeleri gibi sosyoekonomik faktorler yine de erisilebilirligi
etkileyebilecektir (Sum vd., 2009: 189).

Ozellikle bilgisayar diinyasindaki en son teknolojiler ve yeniliklerle ilgili her tiirlii bilgiden mahrum kalan ve
Internet hakkinda bilgi eksikligi olan ve farkli siber sug tiirlerinin kurbani olan savunmasiz grup, yashlardir
(Arfi ve Agarwal, 2013a: 1). Tele-pazarlama ile dolandiricilik yapanlar, sosyal izolasyonlari, baskalarina
giivenmeye istekli olmalari, gérece safliklar1 ve emeklilik birikimleri nedeniyle yaslilar1 hedef almaktadirlar.
Federal Bureau of Investigation (FBI), dolandirici tele-pazarlama sirketlerinin % 80’inin yashlari
dolandirmaya odaklandigini tahmin etmektedir (Grimes vd., 2010: 177-178). Yaslilar, tele-pazarlama
dolandiriciligy; gekilis ve piyango aracigiyla bir 6diil kazanildigin1 ve bu 6diilii elde etmek i¢in 6ncesinde
belli bir para 6demeyi gerekli kilan ¢ekilis ve piyango dolandiriciligs; iyi bir amaca yonelik e-posta, telefon
ve Internet araciligiyla para talep eden hayir dolandiricihigs; yatirnm dolandiriciligs; esini kaybetmis yaslilar
hedef alan flort ve evlilik dolandiriciligi gibi siber suglar i¢in hedef alinmaktadir (Rebovich ve Corbo 2021:
416-419).

Siber giivenlige cocuklar agisindan ¢ok dikkat edilmektedir. Buna karsin, Internet {izerinden yaslilarin olasi
dolandiricilik ve mali, fiziksel ve duygusal istismarina ¢ok daha az ilgi gosterilmektedir (Saariluoma, 2016:
63). Yaslilar, internet kullanimlar1 her gecen giin artan grupta yer aldiklar igin siber suclular tarafindan
algilanan giivenlik aciklar1 nedeniyle her zaman Internet dolandiricilig igin birincil hedef olmaktadir (Eric,
2018). Bu cergevede her yil, siber suclular Amerika Birlesik Devletleri’ndeki savunmasiz yash bireylerden
yaklagik 40 milyar dolar calmaktadir (Munanga, 2019). Age UK yardim kurulusu tarafindan alinan verilere
gore, siber suclular 2018-2019 mali yilinda Birlesik Krallik’taki yasgli bireylerden 4 milyon eurodan fazla
para calmistir. 55 yas ustii grubundakiler, bu donemde rapor edilen siber su¢ magdurlarinin toplaminin
%19’unu temsil etmektedir (Coker, 2020).

Bazi bilim insanlar1 yaslilarin, 6zellikle de en yash kesimin, “dijital ugurumun” dezavantajlarin1 yasama
olasiliginin daha yiiksek oldugunu ve bunun yeni izolasyon bigimleriyle sonuglanabilecegini One
siirmektedirler (Mierzwa, 2020: 2). Pek ¢ok bilim insani iyi bir yasam kalitesinin aktif sosyal katilim ve
destekleyici sosyal aglar ile pozitif bir sekilde iliskili oldugunu ifade etmektedir. Burada yasanacak
problemler sonu¢ olarak fiziksel, sosyal ve psikolojik iyilik halinin bozulmasina yol acabilir. Yasam
kalitelerini artirmak i¢in birgok iilkede yaslilar, bilgisayar becerilerini 6grenmeye ve giinliik pratiklerinde
Internet’i kullanmaya tesvik edilmektedir (Zhang, 2016: 2-4).

3. YASLI BIREYLERIN SiBER GUVENLIK SWOT ANALIZi

En genel ifadeyle SWOT analizi, ortamindaki dahili giiclii ve zayif yanlar1 ve dis firsatlar1 ve tehditleri
degerlendirmektedir (Sammut vd., 2014). SWOT analizi firmalara, kurumlara, sektorlere uygulanabildigi
gibi, i¢ ve dis gevresini analiz edebilmesi, buna uygun stratejiler gelistirebilmesi agisindan farkli durumlara
da uygulanabilir. Boylelikle ele aliman konunun giiglii-zayif yonlerine, karst karsiya olunacak
firsatlar/tehditlere ve stratejilere gore bir yol haritas belirlenebilir (Bashgil ve Ozdemir, 2011). Bu gercevede
yaglilarin siber giivenligine iligkin yapilan ¢aligmalar sistematik olarak taranmis ve uzman goriisleri alinmak
suretiyle agsagida yer alan SWOT analizi yapilmistir. Caligmanin yapilmasi esnasinda karsilasilan en 6nemli
zorluklardan biri, konu iizerine olan literatiiriin olduk¢a sinirli olmasidir.

Tablo 3: Yagh Bireylerin Siber Giivenlik SWOT Analizi

Giiglii Yonler
Geronteknoloji biliminin hizli gelisimi.
Biiyiik veri kavraminin ortaya ¢ikmasi.
Yasl bireylerin, siber uzayda deneyimlerine ve genellikle
artan Orglitsel ve sosyal becerilerine dayanarak daha iyi
performans gosterebilir hale gelmesi.
Yasli bireylerde yasam boyu Ogrenme kavraminin
gelismesi ve dijital okuryazarligin arttirmasi.

Zayif Yonler
Yash bireylerin, kendini devlet memuru olarak tanitan siber
dolandiricilara inanmalart.
Yasliliga baglh engeller; gorme bozuklugu, el becerisi ve
hareketliligine iliskin sorunlar, anlama ve kavrama
zorluklar1.
Dijital teknolojinin tehlikeli, ¢ok pahali, karmasik ve
6grenmesi ¢ok zor olduguna dair olusan algt.
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e Yash bireylerde bagimsiz karar verme, sistem bilgisi ve | ®  Yash bireylere yonelik siber egitime erisimin Oniindeki

siire¢ anlayisi, sosyallik ve takim c¢aligmasi, disiplinler ekonomik ve sosyal engeller.
aras1 diisiinme, sorun ¢ozme ve koordinasyon becerilerinin | e  Gelirin yetersiz olmasi nedeniyle teknolojik iiriinlere
gelismesi. ulasamama.
e Kamu spotu vb. uygulamalar ile siber suglara karsi | @  Yash bireylerin 6zellikle internet bankaciliginda kullanic
farkindalik artis1 saglamaya yonelik ¢abalarin varligi. sifrelerini unutmasi.
e E-devlet kullanmmin artmasiyla yashlarin siber uzaya | e  E-devlet’in giivenlik sorunlari.
entegre olmasi. e Yash bireylerde dijital okuryazarliginin diisiik olmasi.
e Mobil uygulamalarin sesli bilgilendirme konusundaki
yetersizligi.

e  Yash bireylerde siber giivenlik kaygilar1.
e  Yash bireylerin inovasyona katilminin disik diizeyde

olmast.
e  Yasllarin teknolojik cihazlart kullanma konularinda giiven
eksiklikleri.
Firsatlar Tehditler
e  Siber giivenlik teknolojilerinde yasanan gelismeler. e  Giivenlik konusundaki agiklarin yavas kapanmasi.
e  Siber uzay ve giivenligin yeni sektorleri ortaya ¢ikarmasi. | e Firmalarin yash bireylerin siber giivenlik 6nceliklerine ge¢
e  Siber uzayn yaghlari sosyal katilimli hale getirmesi. tepki vermeleri.
e  Yasam kalitesini iyilestirmesi. e Ulkelerin dijitallesme tutkusunun olumsuz yansimalari.
e  Giivenli internet aligverisinin gelismesi. e Diinyada ve Tiirkiye’de internet kullanmayan yasli niifusun
e Dijital  teknolojinin  gelismesinin  tibbi  bakim fazla olmas:.
kolaylastirmasi. e Internet bankaciligimin  yayginlagmasinin  getirecegi
e  Yapay zeka uygulamalarinin siber uzayda yash bireylerin giivenlik sorunlart.
giivenligini saglamasi. e Degisen sosyal dinamikler baglaminda yaslilarin artik daha
e Yash bireylere yonelik ozellestirilmis iirlinlerin ¢ok oranda yalniz yasamalari.
iretilmesine yonelik taleplerin artmasi. e Evde ve online galigmak isteyen yasl bireyleri hedef alan
e Akademik ve girisimsel anlamda konuya ilginin artmasz. dolandiricilik faaliyetleri.

e  Mobil uygulamalarin kimlik, bilgi ve para hirsizlig1 igin
kullanilmast.

e  Truva ati, viriis, klavye dinleme, casus yazilimlar, dnemsiz
e-posta gibi kotiiciil yazilimlarin artmasi.

Kaynak: Sahin ve Yildirim, 2019; Tekedere ve Arpaci, 2016; Baran vd., 2017; Tuna Uysal, 2020; Atakisi ve Orhan, 2020; Cigek vd.,
2021; Kiigiik ve Kogak, 2019; Al-Mayahi ve Mansoor, 2012; Goud, 2021.

4. YASLILARA YONELIK SiBER GUVENLIK COZUM ONERILERI

Siber uzayda giderek daha fazla yash birey vakit gecirmektedir. Veriler, Amerika Birlesik Devletleri’'ndeki
yash bireylerin rekor diizeyde Internet’te g¢evrimici oldugunu ve sosyal medya hesaplart agtigini
gostermektedir (Federal Bureau of Investigation, 2018). Boz-Karatag (2015: 184-186)’¢ gore; yaslilar i¢in
siber uzayda giivenli bir ortam saglanirsa onlarin yasamlarinda asagidaki olumlu degisimler yasanabilir:

v' Aile tiyeleri ve arkadaglariyla iletisim kurarak yalmzlik kaynakl depresyondan korunur.

v' Fiziksel olarak hi¢ tanismadiklari kisilerle kurduklari iletisim ile sosyal izolasyondan kaginilir.
v Modern diinyaya a¢ilma ve bu diinya ile biitiinlesme saglanir.
v

Saglik, hobiler ve tiiketim mallar1 vb. hakkinda yararl bilgilere erisebilir ve bilgilendirici agidan sosyal
destek saglanir.

<

Cevrimigi topluluklara katilarak kurulan sosyal iligkiler, stres diizeyini diisiiriir ve sosyal refahi arttirir.

\

Internet’in sagladig1 kisisel gelisim, bilissel yetkinlik, verimlilik ve uyarlanabilirlik, haysiyet diizeyi,
algilanan bagimsizlik, sosyal yeterlilik, kontrol, 6zerklik, 6z-yeterlik ve iyimserlik yasam kalitesini
arttirir.

Bilgisayar okuryazari yash bireyler, cesitli bilgi kaynaklarmi okuyabilme ve farkli dijital platformlar
araciligiyla arkadaglari ve aileleriyle baglanti kurabilme gibi bir¢ok avantajdan yararlanmaktadir. Siber
uzaydayken, siber suc¢lularin ve zorbalarin bir sonraki kurbanlarmma saldirmayi beklemeleri talihsiz bir
durumdur. Internet etkinligi, tiim biiyiik arama motorlarina degerli bilgiler saglamaktadir. Bu bilgi hedefli
pazarlama ve diger veri analizlerinde kullanilmakta, ancak sug¢lularin elindeyken bilissel eksiklikleri olan
savunmasiz yash bireylere kars1 siber su¢lari islemek i¢in kullanilmaktadir (Hildreth vd., 2009: 588).

Hastalik ve yasi neden oldugu biligsel gerileme, yasl bireylerin mali durumlarimi yonetme yeteneklerini
etkilemektedir (Karlawish, 2017). Bu degisiklikler, ek gdzetim i¢in banka hesabinda ikinci bir kiginin olmasi
ve ayrica bankanin herhangi bir diizensiz finansal faaliyeti rapor etmesini saglamak gibi 6nlemlerin dikkate
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alinmasini gerektirmektedir. Yasl bir bireyin siber dolandiricilik veya tele-pazarlama dolandiriciliginin
kurban oldugundan siipheleniliyorsa, polise ihbar edilmelidir (Munanga, 2019: 4).

Siber suglar baglaminda ilk adim egitimdir; bir sonraki adim ise bu suglari meydana geldiklerinde
bildirmektir. Boylece kolluk kuvvetleri konuyu ele alabilir. Siber suclarin neden oldugu mali kayiplarin yam
sira, siber su¢ magdurlar1 psikolojik sikintt ve bunun sonucunda teknolojiyi kullanma korkusu
yasayabilir. Psikolojik etkiyi ele almak ve hafifletici 6nlemleri belirlemek, saglik profesyonellerinin odak
noktasinin bir pargasi olmalidir (Geriatric Nursing, 2018).

Federal Bureau of Invesmtigation (2018)’e gore, yasl bireylerin siber suglarin baslica adaylari olmasinda
cesitli faktorler rol oynamaktadir. Kredi gecmisleri ve genellikle glivenen ve yardimeci olan bir neslin parcasi
olduklar gergegi, bu tiir suglart artirmaktadir. Ayrica yasgh bireylerin siber suglar kolluk kuvvetlerine siber
suclar1 bildirme olasiliginin da diisiik oldugu belirtilmektedir. Siber sucglular tarafindan hedef alinan yash
bireylerin korunmasi noktasinda asagida yer alan hususlar yardimci olabilir (Federal Bureau of Investigation,
2018; Eric, 2018; Home Instead Senior Care, 2017; Blackwood-Brown, 2018; ConnectSafely, 2018).

v' Parolalar olusturmak ve onlar1 giiclendirmek: Bilgisayar, tablet ve akilli telefon dahil tim
cihazlarmiz giivenli parolalarla (en az 12 karakter uzunlugunda) kilitlemek 6nemlidir.

v Harekete ge¢meden once diisiinmek: Banka hesabi veya vergilerinizle ilgili bir sorun gibi aciliyet
duygusu yaratan e-posta, telefon ve Internet yoluyla iletisime ge¢ilmesi muhtemelen bir aldatmaca olarak
diistiniilmeli ve dikkat edilmelidir.

v" Siiphe duyuldugunda ¢ope atmak: E-postalardaki baglantilara tiklamak, dolandiricilarin kisisel bilgilere
erigsme seklidir. Bir e-posta alisilmadik goriiniiyorsa, génderen kisiyi tanintyor olsa bile en iyi se¢enek e-
postayi silmektir. Dolandiricilar, arkadaglarimizin e-posta adreslerine el koyabilir ve onlar gibi goriinen
mesajlar gonderebilir. Stipheli mesajlar filtrelemeye yardimci olmasi i¢in e-posta hesabi igin spam
filtreleri agilmalidir.

v Uygulamalardan ¢ikis yapmak: Kullanimmiz bittiginde uygulamalardan ve web sitelerinden ¢ikis
yapmak unutulmamalidir. Bunlar1 bilgisayar ekraninizda agik birakmak sizi giivenlik ve gizlilik risklerine
acik hale getirebilir.

v Hesaplarimza giivenli erisim saglamak: Parolalar calinabildiginden, hesaplara iki asamali kimlik
dogrulama eklemek ikinci bir koruma katmani saglanmalidir.

v Dikkatli paylasim yapmak: Facebook vb. sosyal paylasim sitelerinde herkese agik olarak neler
paylastiginizin farkinda olmak 6nemlidir. Bilgileri kimlerin gorebilecegini sinirlamak igin gizlilik ayarlari
yapilmal1 ve konum bilgileri paylasiimamalidir.

v" Giivenlik yazihmi kullanimi: Giivenilir bir kaynaktan cihazlara giivenlik yazilimi yiiklenmeli ve giincel
tutulmalidir. Reklamlardan veya e-postalardan gelen giivenlik giincellemelerine karst  dikkatli
olunmalidir.

v Giivenlik duvar giivenlik korumasimn kullamim: sletim sistemi biiyiik olasilikla, ayarlamaya gerek
kalmadan bilgisayarinizi koruyacak varsayilan giivenlik duvari ayarlarina sahiptir. Bunu aktive etmek
onemlidir.

v Tarayia giivenlik ayarlarimin aktive edilmesi: Firefox, Google Chrome, Internet Explorer ve Safari
gibi tarayicilar i¢cine optimum giivenlik belirlemek {izere bu tarayicilarin her birinde ayarlar yapilmalidir.
Hassas verilerin izini birakmamak i¢in oturumun sonunda gz atma ge¢misi temizlenebilir.

v Bilgisayar ve Internet’ten anlayan yetiskin aile iiyelerinden yardim alinmasi: Siber giivenlik
onlemleri her yasli tarafindan kolay anlasilabilir ve uygulanabilir olmayabilir. Boyle bir durumda yetiskin
bir aile iiyesine danismak ve yardim almak gereklidir.

v' Egitim: Bilgisayar ve Internet giivenliginin temelleri, cevrimigi giivenli olmayan web sitelerinden
aligveris yapmaktan kaginmak, e-posta, telefon veya internet iizerinden mali bilgileri vermemek, arayan
kimligine sahip telefonlar1 kullanmak ve yalmizca bilinen kisilerle konusmak, telefonla yardim amach
katkilarda bulunmaktan kaginmak gibi konularda yaslilara egitim verilmelidir. Yaslilar bu egitime agik
olmalar1 ve kendilerini siber suglara karsi korumalar1 6nemlidir.
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5. SONUC

Siber giivenlik sorunlari, bireyler, kurumlar ve iilkeler i¢in biiyiik maddi ve manevi kayiplara yol agmaktadir.
Internet’i evlerinde kisisel bilgisayar, tablet, cep telefonu vb. ile kullanan ev kullanicilari, yeterli giivenlik
onlemlerini almadiklarindan siber suglara karsi savunmasiz durumda olan biiyiik bir gruptur. Ozellikle
yaslilar, Internet ve teknolojilerle ilgili diger yas gruplara gore daha az bilgiye sahiptirler. Aktif olarak
yasamin igerisinde yer aldiklar1 egitim ve calisma siireglerinde internet ve teknolojiye yeterince maruz
kalmadiklarindan sahip olduklari siber diinya bilgisi de sinirh kalmaktadir. Yaglhilik ¢alismalarinin heniiz
dikkat ¢eken bir alan olmasina paralel olarak, yeni iletisim araglarinin yas faktorii bazinda incelenmesine
iliskin yapilan calismalarin daha ¢ok geng nesil lizerinde yogunlastig1 goriilmektedir. Bu agidan bakildiginda
yaslt bireylere yonelik calismalarin sinirli oldugu mevcut calismalarin da daha ¢ok teknik ve psikolojik
perspektiflerden beslendikleri goriilmektedir.

Toplumun daha geng ve siber uzay1 anlayan gruplar1 da yash bireyler gibi siber su¢lara maruz kalmaktadir.
Cocuklarin “siber uzay”in yarattigi olumsuzluklardan korunmasi igin gosterilen 6zenin yasl bireylere de
uygulanmas1 gerekmektedir. Bilgi eksikliginin yarattig1 giivenlik agiklariin yaninda siber suglular, manevi
manipiilasyonlar agisindan da zayif olmalar1 sebebiyle yaslilar1 daha fazla hedef almaktadirlar.

Diinya niifusunun giin gectik¢e yaslandig1 ve yaslilar1 sosyal yasamdan izole etmemek gerektigi géz Oniine
alinarak yaslilara, internet ve Internet’e erisimi saglayan teknolojiler konusunda egitim verilmesi gereklidir.
Dijital ortamdaki muhtemel tehditler ve tehlikeleri bilen yaslilar boylelikle daha dikkatli olacak, siber suca
maruz Kaldiklarinda bunu bildiricek, siber giivenlik 6nlemlerini uygulayacak ve gerektigi yerlerde aile
iiyelerine/uzmanlara danisacaklardir.

Yaslilarin giivenli bir siber uzayda hayatlarim siirdiirebilmeleri i¢in gerekli bilgilerle donatilmasi oldukga
onemlidir. Siber uzay, yalmzca siber suglari barindiran karamsar bir diinya degildir. Yash bireyler, Internet’e
ve siber giivenlige iliskin bilgi diizeylerini gelistirebildikleri takdirde siber uzayin onlara sundugu ve yasam
kalitelerini yiikseltebilecek potansiyelleri sunan bir¢ok avantajdan da yararlanabilirler.
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